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Resumo:

A computagdo em nuvem tem chamado a atengdo por ter como propdsito solucionar grandes
problemas enfrentado por empresas, como manter suas aplicagoes disponiveis em cenarias de
demanda alta, armazenar seus dados de forma segura e a redu¢do de custos com infraestrutura. O
presente artigo tem como finalidade explorar o conceito de computagdo em nuvem, abordando a
base da computagdo em nuvem, suas principais caracteristicas, modelos de servico, modelos de
implantagdo, beneficios e limitagdes. Apds o provisionamento de uma interface de programacgéao de
aplicacdo na nuvem utilizando a Amazon Web Services como provedor, seguindo uma arquitetura
serverless com APl Gateway, uma fungdo Lambda e banco de dados ndo relacional Amazon
DynamoDB, foi possivel realizar testes de carga utilizando K6, e analises qualitativas e quantitativas a
fim de verificar, de forma pratica, alguns beneficios e desafios ao optar pela computagdo em nuvem.
A computagdo em nuvem é uma ferramenta poderosa, mas requer atengdo a critérios como
seguranca, conformidade e privacidade. Além disso, deve-se escolher o modelo de servigo e o modelo
de implantagdo que melhor atenda as necessidades especificas de uma organizagao.

Abstract:

Cloud computing has drawn attention for its purpose of addressing significant challenges faced by
businesses, such as keeping their applications available in scenarios of high demand, securely storing
their data, and reducing costs associated with infrastructure. This article aims to explore the concept
of cloud computing, covering the basics of cloud computing, its key characteristics, service models,
deployment models, benefits, and limitations. After provisioning a cloud-based application
programming interface using Amazon Web Services as the provider, following a serverless
architecture with APl Gateway, a Lambda function, and the Amazon DynamoDB NoSQL database, load
tests were conducted using K6, along with qualitative and quantitative analyses to practically assess
some benefits and challenges of opting for cloud computing. Cloud computing is a powerful tool but
requires attention to criteria such as security, compliance, and privacy. Additionally, choosing the
service model and deployment model that best meets the specific needs of an organization is crucial.

Resumen:

La computacién en la nube ha llamado la atencién por su propdsito de resolver los principales
problemas que enfrentan las empresas, como mantener sus aplicaciones disponibles en escenarios
de alta demanda, almacenar sus datos de forma segura y reducir los costos de infraestructura. Este
articulo tiene como objetivo explorar el concepto de computacién en la nube, abordando las bases
de la computacién en la nube, sus principales caracteristicas, modelos de servicio, modelos de
implementacién, beneficios y limitaciones. Tras el aprovisionamiento de una interfaz de
programacion de aplicaciones en la nube utilizando Amazon Web Services como proveedor, siguiendo
una arquitectura serverless con APl Gateway, una funciéon Lambda y una base de datos no relacional
de Amazon DynamoDB, fue posible realizar pruebas de carga utilizando K6, y analisis cualitativos y
cuantitativos con el fin de verificar, de forma practica, Algunos beneficios y desafios al optar por la
computacién en la nube. La computacidn en la nube es una herramienta poderosa, pero requiere
atencion a criterios como la seguridad, el cumplimiento y la privacidad. Ademas, se debe elegir el
modelo de servicio y el modelo de despliegue que mejor se adapte a las necesidades especificas de
una organizacion.
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1.Introdugao

A cada dia as empresas vem se deparando com problemas como falta de escalabilidade dos seus
sistemas pois os servidores nao atendem o aumento da demanda, levando a empresa a adquirir mais
servidores que geram mais consumo de energia e necessitam ser protegidos contra interrupcdes
elétricas. Além disso, a aquisicao e configuracdo desses servidores podem ser processos demorados,
atrasando o inicio de projetos e a disponibilizacdo de um produto ou servico no mercado.

Varios nichos de mercado apresentam aumento de demanda devido a sazonalidade do seu negdcio,
fazendo que a infraestrutura de servidores seja subutilizada, gerando alto custo de propriedade com
espaco fisico, manutencdes variadas e seguranca fisica e ldgica. A influéncia da atividade humana tem
contribuido para um aumento na frequéncia e na intensidade de desastres naturais, como
tempestades, enchentes, desmoronamentos, queda de arvores, deslizamentos de terra e incéndios.
Essa tendéncia representa uma ameaca significativa para as empresas, pois hd o risco de perder os
servidores que abrigam informacgGes essenciais para suas operagdes. Diante dos desafios mencionados,
a computacdo em nuvem (CN) surge como resposta as necessidades das empresas em um ambiente
em constante evolugdo, proporcionando uma abordagem mais flexivel, econ6mica e eficaz para a
gestdo de recursos de Tecnologia da Informacdo (TI) e para atender as crescentes exigéncias do mundo
dos negdcios.

Este artigo tem como objetivo explorar o conceito de CN, abordando suas principais caracteristicas,
beneficios e limitagbes. Além disso, sera provisionado uma aplicacdo na Amazon Web Services no
modelo serverless e a realizacdo de testes de carga para avaliar seu desempenho. A andlise do
provisionamento, do funcionamento da aplicacdo e a apresentacdo de métricas destacardo as
vantagens praticas da adoc¢do da CN.

2.Fundamentacao Tedrica

O termo cloud computing ou CN comegou a ser amplamente utilizado no final da década de 2000,
embora as ideias e conceitos que o fundamentam tenham raizes em décadas anteriores. A seguir serdo
apresentadas as bases da CN, a definicdo, as caracteristicas, os modelos de servicos e de implantacgao,
bem como beneficios e limitagdes.

2.1. Bases do Cloud Computing
A CN é uma evolugdo de conceitos que surgiram nas décadas de 1950, até chegar no estado atual. A
seguir sdo exemplificadas a evolucdo do conceito:

e Década de 1950: surgem os primeiros estudos em simulagdes de tempo real (RUBINOFF, 1955)

e Década de 1960: Os conceitos iniciais de compartilhamento de recursos computacionais
remotos comegaram a surgir (O'SULLIVAN, 1967). O modelo inicial foi conhecido como time
sharing ou tempo compartilhado que envolvia a alocagdo de recursos computacionais
compartilhados entre usudarios em terminais remotos (MOTOBAYASHI, MASUDA e TAKAHASHI,
1969). O termo também se refere a sistemas multiusuarios, em computadores de grande porte,
ou mainframe, com a computacdo de propdsito geral executada e os usudrios operam
independentemente de um outro (O'SULLIVAN, 1967), geralmente em locais remotos do
computador em si (CORBATO, 2003). Na década seguinte surgem os minicomputadores com o
surgimento do Unix que apresenta uma diminuicdo do custo do hardware e do sistema
operacional (RITCHIE e THOMPSON, 1973).

e Década de 1980 surge o microcomputador, com a diminui¢do dos custos do hardware, software
e de processamento, e as redes de computadores (VAN TILBORG e WITTIE, 1981) (SOLNTSEFF,
1980). O conceito computacado distribuida é utilizada academicamente

e Década de 1990: o conceito de aplicacdo cliente/servidor se expande para o mundo
corporativo. Este modelo consiste na separacao do processo cliente e servidor executados em
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maquinas diferentes conectadas por meio de uma rede, podendo ser uma rede local ou uma
rede remota. O processo cliente é ativo e envia uma solicitacdo ao servidor, que normalmente
é dedicado a sessdo do usuario, comegando e terminando com a sessdo. Um cliente pode
interagir com um ou muitos servidores. Obrigatoriamente ha a presenca de um servidor. O
servidor é um ente reativo, que é disparado pela chegada de pedidos dos seus clientes
(RENAUD, 1994). O uso da expressdao "cloud computing" para descrever esse conceito
especifico comecou a ganhar popularidade no final dos anos 90. No entanto, ainda era uma
ideia emergente e ndo tdo amplamente adotada como hoje.

e I|nicio dos anos 2000: Grandes empresas de tecnologia, como Amazon, comegaram a oferecer
servicos de computacdo e armazenamento pela internet. A ideia de fornecer recursos de TI
Como servico comegou a se consolidar.

e Meados da Década de 2000: O termo "cloud computing" comecou a ser mais amplamente
adotado pela industria de tecnologia e por empresas que ofereciam servicos baseados na
nuvem.

e Final da Década de 2000: Empresas como Amazon Web Services (AWS) e Google comegaram a
oferecer uma ampla gama de servicos em nuvem. O conceito de "infraestrutura como servico"
(laaS), "plataforma como servigo" (PaaS) e "software como servico" (SaaS) se tornaram mais
definidos.

Desde entdo, a computacdo em nuvem tornou-se uma parte fundamental da infraestrutura de Tl em
muitas organizacoes, e o termo "cloud computing" é agora amplamente reconhecido e adotado
globalmente. O crescimento continuo da computacdo em nuvem esta ligado a sua capacidade de
oferecer flexibilidade, escalabilidade e eficiéncia em termos de custo para individuos, empresas e
organizacoes. Estes termos serdo explorados nos tépicos a seguir

2.2. Computagao em Nuvem
A inovacdo que a CN trouxe resultou em vdrias interpretacées do conceito. A seguir, sera apresentado
as definigdes fornecidas pelos trés principais provedores de servigos em nuvem.

De acordo com o Google Cloud, a CN é a disponibilidade sob demanda dos recursos de computagao
como servigos na Internet. Ela elimina a necessidade de as empresas adquirirem, configurarem ou
gerenciarem a infraestrutura, assim elas pagardo apenas pelo que usarem (GOOGLE CLOUD, 2023b).

Para a Microsoft Azure, ela é o fornecimento de servigos de computagdo, incluindo servidores,
armazenamento, bancos de dados, rede, software, andlise e inteligéncia, pela Internet (“a nuvem”)
para oferecer inovagdes mais rapidas, recursos flexiveis e economias de escala. Paga-se apenas pelos
servicos de nuvem que usa, ajudando a reduzir os custos operacionais, a executar sua infraestrutura
com mais eficiéncia e a escalonar conforme as necessidades da sua empresa mudam (MICROSOFT
AZURE, 2023).

A AWS define a CN como a entrega de recursos de Tl sob demanda por meio da Internet com definicdo
de prego de pagamento conforme o uso. Em vez de comprar, ter e manter datacenters e servidores
fisicos, o acesso a servicos de tecnologia, como capacidade computacional, armazenamento e bancos
de dados, é feito conforme a necessidade, usando um provedor de nuvem (AWS, 2023a).

Ambas descrevem a CN como um paradigma que permite acesso via internet a um grupo de recursos
fisicos ou virtuais, com provisionamento e administracdo sob demanda. A Figura 1 representa essa
definicdo visualmente.
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Figura 1 - Acesso via Internet

Grupo de recursos

Recurso 1 Recurso 2 Rocurso 3

Fonte: SANTOS (2018)

2.3. Caracteristicas Essenciais da CN
Segundo o National Institute of Standards and Technology (NIST), um servico deve apresentar as
seguintes caracteristicas essenciais descritas a seguir para ser considerado CN (MELL e GRANCE, 2011):

e Autosservico sob demanda: no modelo em nuvem, o consumo é feito de forma facil e
automatica, sem que haja a necessidade de intervencdo humana com cada provedor de
servicos envolvido. Seria comparavel a um restaurante que oferece comida por quilo ao estilo
self-service. Nessa condicdo, o cliente poderia montar seu prato da maneira que mais lhe
agrada, sem o auxilio de um gargom, e pagar apenas pelo que consome.

e Amplo acesso a rede: essa caracteristica se refere a uma condigdo em que os recursos devem
estar disponiveis via internet e de maneira padronizada, garantindo, assim, a possibilidade de
uso por meio dos mais diversos tipos de dispositivos (computadores, smartphones, tablets,
etc.). E um acesso onipresente e multiplataforma.

e Grupo de recursos: nessa condicao, os provedores de CN agrupam recursos, possibilitando
servir multiplos clientes dentro de um modelo compartilhado. Isso significa que uma unica
plataforma pode servir varios clientes de acordo com a demanda, sem que um usuario afete o
outro.

e Rapida elasticidade: essa caracteristica coloca que os recursos computacionais da nuvem, de
maneira geral, devem ser provisionados e disponibilizados para uso de maneira rapida e
eldstica. Trata-se de uma condigdao em que ha percepgao da existéncia ilimitada dos recursos
que podem ser adquiridos no momento e na quantidade desejada, com ampliagdo ou
diminuigdo rapida, na medida da solicitacdo.

e Servicos mensurdveis: € uma condicdo em que 0s servicos e recursos fornecidos em nuvem sao
controlados e monitorados de maneira automdatica. Com essa espécie de visualizagao,
otimizam-se os recursos, tornando possivel aferir métricas. Ao ser mensuravel, é possivel
estabelecer os limites de consumo e realizar o provisionamento automatico dos recursos. Tal
possibilidade permite, por exemplo, solicitar uma maior capacidade de processamento,
armazenamento ou acessos, dentro de um periodo especifico. Em geral, esses servigos sao
adquiridos na forma de “pague por uso”. Nessa situagdo, o acréscimo sera pago quando a cota
previamente acordada for excedida.
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2.4. Modelos de Servico
Existem basicamente trés tipos de modelos de servico em nuvem para atender a diversas necessidades,
conforme Figura 2.

Figura 2 - Servigos em nuvem

Servigos em
nuvem

(Infraestrutura como (Plataforma como (Software como
Servigo) Servigo) Servigo)

Fonte: Santos (2018)

e Infrastructure as a Service (laaS): significa Infraestrutura como Servico. Trata-se do servico
fornecido ao cliente, por meio da Internet, para processamento, armazenamento e outros
recursos computacionais fundamentais. O consumidor ndo precisa comprar o equipamento,
nao se preocupa com o espaco fisico, ndo gerencia ou controla a infraestrutura, mas pode atuar
no sistema operacional, no armazenamento e na implementagdo das aplica¢des.

e Platform as a Service (PaaS): significa Plataforma como Servigo. Trata-se de uma capacidade
em que se pode, por exemplo, realizar a implementag¢do e o desenvolvimento de um sistema
proprio, dentro da infraestrutura do provedor de servigos. Nessa condi¢ao, o consumidor ndo
gerencia ou controla nenhum item da infraestrutura, tal como servidores, rede, sistemas
operacionais ou armazenamento. Além disso, o consumidor ndo se preocupa com a
escalabilidade, pois é gerenciada pelo provedor.

e Software as a Service (SaaS): significa Software como Servico. E um servico que disponibiliza
um programa que fica em um servidor remoto. Nesse caso, as aplicagdes sdo acessiveis por
meio de dispositivos do cliente, com uso de interfaces simples. O usudrio ndo gerencia ou
controla nenhum item da infraestrutura que hospeda software. Somente é possivel ajustar
configuragdes especificas a nivel de usuario.

A Figura 3 detalha a responsabilidade do usuario e do provedor em cada tipo de servico de nuvem.

A criacdo de novos modelos esta em constante crescimento. Nesse contexto, surgiu o termo "XaaS" ou
Everything as a Service, que se refere a ideia de que praticamente qualquer tipo de servigo pode ser
oferecido como um servigo (TOTVS, 2023). E importante destacar que esses modelos evoluiram a partir
das categorias mencionadas anteriormente. Abaixo, apresentamos alguns exemplos desses servigos,
juntamente com suas caracteristicas.

e Function as a Service (FaaS): significa Fungdo como Servico. E um servico de CN que permite
que os clientes executem cddigos em resposta a eventos, sem gerenciar a infraestrutura
complexa normalmente associada a criacdo e ao lancamento de aplicativos de microsservigos
(1BM, 2023).
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e Database as a Service (DBaa$): significa Bando de Dados como Servico. E uma oferta de banco
de dados em nuvem que fornece aos clientes acesso a um banco de dados sem ter que
implantar e gerenciar a infraestrutura subjacente. O DBaa$S é entregue como um servico de
banco de dados gerenciado, o que significa que o provedor cuida de corrigir, atualizar e fazer
backup do banco de dados (ORACLE, 2023).

Figura 3 - Responsabilidades em cada modelo de servico
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Fonte: Autores

2.5. Modelos de Implantagao

Existem trés tipos de modelo de implantagdo: nuvem privada, nuvem publica e nuvem hibrida. Cada
opg¢do apresenta caracteristicas Unicas e vantagens especificas. Assim, a escolha do modelo de
implantacdao deve se basear no tipo de aplicagdo que o cliente necessita. Conhega, a seguir, as
caracteristicas das formas de implementagdo de nuvem. A Figura 4 representa a defini¢dao visualmente.

Figura 4 - Modelos de implantacdo

Nuvem hibrida Nuvem plblica

Nuvem privada

Fonte: Autores

e Nuvem privada: é uma infraestrutura em nuvem desenvolvida, operada e gerenciada por uma
Unica organizacdo. Eventualmente, essa tarefa é compartilhada com uma empresa terceirizada.
Pode ser instalada no ambiente da organizacao ou em um data center externo. Outros nomes
de nuvem privada sdao nuvem interna ou nuvem corporativa.

e Nuvem publica: é uma infraestrutura em nuvem fornecida abertamente para o uso do publico
em geral. Pode ser desenvolvida, operada e gerenciada por uma Unica organizacdo
empresarial, académica ou governamental, de modo separado ou combinado. Fica instalada
no provedor de nuvem.

e Nuvem hibrida: é uma infraestrutura em nuvem composta pela combinag¢do da nuvem publica
e privada. A CN hibrida estende a infraestrutura e as operagdes de forma consistente para
oferecer um Unico modelo operacional que gerencia as cargas de trabalho dos aplicativos nos
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dois ambientes, permitindo a migracdo continua das cargas de trabalho entre as nuvens
privada e publica, conforme as necessidades dos negdcios.

2.6. Beneficios
A CN oferece uma série de beneficios para organizag¢des e usuarios (GOOGLE CLOUD, 2023c), incluindo:

e Maior rapidez no tempo de lancamento: E possivel ativar novas instancias ou desativé-las em
segundos, permitindo que os desenvolvedores acelerem o desenvolvimento com implantagdes
rdpidas. A CN oferece suporte a inovacdes, facilitando o teste de novas ideias e o
desenvolvimento de novos aplicativos sem limitacdes de hardware ou processos de aquisicao
lentos.

e Escalabilidade e flexibilidade: Os recursos de CN podem ser escalados para cima ou para baixo
conforme a demanda, permitindo que as organizagdes atendam a picos de trafego e
necessidades sazonais sem investimentos antecipados em infraestrutura.

e Economia de custos: A CN elimina a necessidade de comprar, manter e atualizar hardware e
software, reduzindo os custos de capital. Os modelos de pagamento por uso permitem que as
organizagb0es paguem apenas pelos recursos que consomem, o que pode resultar em
economias significativas. Um exemplo disso é a Natura, que conseguiu reduzir seus custos
operacionais em impressionantes 40% ao adotar a CN (AWS, 2023b). O Mercado Livre também
obteve economias notaveis de 31% ao otimizar o uso dos servigos fornecidos pela AWS, tudo
isso enquanto mantinha a performance (AWS, 2023c).

e Melhor colabora¢do: O armazenamento na nuvem permite que a disponibilizacdo de dados
onde estiver, sempre que precisar. Em vez de estarem vinculados a um local ou dispositivo
especifico, as pessoas podem acessar dados de qualquer lugar do mundo e de qualquer
dispositivo, desde que tenham uma conexdo de Internet

e Seguranca avancada: A CN pode fortalecer sua postura de seguranca devido a profundidade e
amplitude de recursos de seguranga, a manuten¢do automdtica e ao gerenciamento
centralizado. Provedores de nuvem confidveis também contratam os melhores especialistas
em seguranga e empregam as solugées mais avangadas, oferecendo uma protecdo mais
robusta.

e Prevengdo contra perda de dados: Os provedores de nuvem oferecem recursos de backup e
recuperac¢do de desastres. Armazenar dados na nuvem em vez de localmente pode ajudar a
evitar a perda de dados em caso de emergéncia, como mau funcionamento do hardware,
ameagas mal-intencionadas ou até mesmo um simples erro do usuario.

Esses beneficios tornaram a CN uma escolha popular para empresas de todos os tamanhos e setores,
permitindo que elas se adaptem rapidamente as mudangas nas necessidades de Tl e aproveitem as
vantagens da tecnologia de forma eficaz e econémica.

2.7. Limitagoes
Apesar de todos os beneficios, é preciso considerar as limitagdes da CN antes de aderir (GOOGLE COUD,
2023a). A seguir, veja uma descri¢cdo mais detalhada a respeito dos pontos criticos para adog¢do da CN:

e Seguranca: é um grande desafio da CN. A seguranca e a privacidade dos dados estdo no topo
das preocupacdes relacionadas a Tl. Isso é confirmado pela maioria das pesquisas realizadas
no segmento. Tal receio do mercado se deve pelo fato de a CN colocar os riscos em outro nivel,
porgue os servigos essenciais sao, muitas vezes, subcontratados de terceiros. Nessa condicao,
pode ser mais dificil manter a integridade e a privacidade dos dados.

e Resultados e beneficios: uma parte dos clientes ainda ndo esta convencida sobre as vantagens
do modelo de servico em nuvem. Ha muita inseguranca sobre como tornar os recursos da
nuvem uma parte do ambiente principal conciliado ao retorno sobre investimento (ROI) e ao
uso pleno do potencial tecnoldgico. Para essa situacdo, existe a necessidade de comparar as
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métricas financeiras da Tl tradicional com a utilizacdo da nuvem. Sem essa base, ha grande
dificuldade em compreender as vantagens econdmicas das solucdes disponiveis nesse novo
modelo.

e Performance e tempo de resposta no acesso via rede: entregar um servico complexo via rede
é completamente impossivel se a performance do acesso for ineficiente. Muitas empresas
esperam a melhora na oferta e na qualidade dos links de acesso antes de moverem suas
aplicacdes para a nuvem.

e Integracdo: a integracdo entre sistemas, aplicativos e nuvem pode ser muito complexa. Existem
condices de incompatibilidade que geram conflitos técnicos de dificil solugdo. Em alguns
casos, os sistemas jd residentes da organizacdo sdao incompativeis para a migracdo ou
associacao com a nuvem. A evolucdo da padronizacdo dos protocolos e procedimentos entre
os tipos de nuvens ainda estd em desenvolvimento, o que agrega dificuldades de integracao.

3. Materiais e Métodos

Esta secdo apresenta os procedimentos metodoldgicos utilizados no estudo com o objetivo de
entender as vantagens do uso da CN em relagdo a provisionar nuvem privada. Foram estabelecidos no
enquadramento metodoldgico: a natureza da pesquisa, o objetivo da pesquisa; a abordagem; o
processo da implementacdo e, por fim, a analise dos resultados. A natureza deste estudo é aplicada,
pois objetiva gerar conhecimento para escolha do tipo de nuvem que mais se adequa a situagdo em
questdo. A pesquisa aplicada na area empresarial busca facilitar a tomada de decisGes (ZIKMUND e
BABIN, 2010).

O objetivo, do presente artigo, é exploratério, pois se pretende construir um conhecimento sobre CN,
abordando suas caracteristicas, beneficios e funcionamento, facilitando a decisdo de qual nuvem
escolher para determinado contexto de negdécio. A abordagem deste estudo é qualitativa, pois
pretende-se apresentar as vantagens do uso da nuvem publica em relagdo a nuvem privada. Para
apresentac¢do dos resultados, serd implementado uma aplicagdo capaz de realizar cadastros de alunos
numa situagdo hipotética como a realiza¢dao do Exame Nacional do Ensino Médio.

Apds implementada e implantada na AWS, sera realizado requisi¢des utilizando uma ferramenta de
testes de carga, denominada K6, e analise do funcionamento da aplicacdo, aferindo a taxa de sucesso
das requisicGes. A aplicacdo foi criada a partir de um exemplo disponibilizado na AWS e seguira a
arquitetura apresentada visualmente na Figura 5 (AWS, 2023d).

Figura 5 - Arquitetura do sistema

Client REST API ) CRUD Student function Student Table

AP| GATEWAY , Lambda , DynamoDB

! ; !

! oS !

: Permissions Policy :
O ) =
— | [ | > & B |
—= : U ! o/

Fonte: Autores

Abaixo segue uma breve descricdo de cada servigo utilizado na implementagdo e em qual modelo de
servigo eles se encaixam.
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3.1. Amazon API Gateway

O Amazon APl Gateway é um servico da AWS que atua como um ponto de entrada para criar, publicar,
gerenciar e proteger APIs (Interfaces de Programacédo de Aplicativos) de maneira escalavel e segura na
nuvem. E uma ferramenta poderosa para desenvolvedores e organizacdes que desejam expor
funcionalidades e dados por meio de APIs para acesso publico ou privado (AWS, 2023e). Aqui estdo
alguns dos principais aspectos e funcionalidades do Amazon API Gateway:

e C(Criacdo de APIs: Permite a criacdo de APls RESTful (Representational State Transfer) e
WebSocket para expor servigos e recursos.

e Gerenciamento de Trafego: Oferece recursos para rotear solicitacGes, transformar dados,
fazer cache de respostas e melhorar o desempenho e a segurancga.

e Integracbes Flexiveis: Suporta integracdes com varios servicos da AWS, bem como com
servicos externos, permitindo que conecte APIs a diversas fontes de dados e funcionalidades.

e Seguranca Avancada: Oferece op¢Oes de autenticacdo e autorizagdo personalizaveis, bem
como proteg¢do contra ameagas.

e Documentagdo Automatica: Gera documentac¢do automatica para suas APls, tornando mais
facil para os desenvolvedores entenderem como usa-las.

e Escalabilidade Automatica: Escala automaticamente para lidar com o trafego, garantindo que
as APIs permanecam disponiveis e responsivas.

e Monitoramento e Registro: Fornece métricas e registros integrados para monitorar o trafego
e o desempenho das APIs em tempo real.

e Gerenciamento de VersGes: Permite criar e gerenciar varias versGes de suas APls, permitindo
a evolugdo e o teste de novas funcionalidades.

e Uso Comum: O Amazon APl Gateway é amplamente usado para criar aplicativos da web,
moveis e sistemas distribuidos que dependem da exposicdo de APIs para se comunicar e
compartilhar dados.

Em resumo, o Amazon APl Gateway é uma solugdo completa para expor e gerenciar APls na nuvem,
tornando mais facil para as organiza¢ées compartilharem funcionalidades e dados com seguranga e
eficiéncia. E um componente importante na criagdo de sistemas modernos baseados em
microsservigos e é frequentemente usado em conjunto com outros servigos da AWS para desenvolver
aplicativos escalaveis e seguros.

3.2. AWS Lambda

AWS Lambda é um servigo de computagdo serverless que se enquadra no modelo fungdo como servigo
(FaaS) oferecido pela AWS. Ele permite que os desenvolvedores executem cddigo em resposta a
eventos sem a necessidade de provisionar ou gerenciar servidores. O modelo serverless elimina a
complexidade de gerenciar a infraestrutura e permite que os desenvolvedores se concentrem apenas
no codigo e na légica do aplicativo (AWS, 2023f).

Aqui estdo alguns dos principais aspectos do AWS Lambda:

e Execucdo de Cédigo Sem Servidor: O cddigo é executado automaticamente em resposta a
eventos, como solicitagdes HTTP, alteracdes em bancos de dados, uploads de arquivos e muito
mais.

e Escalabilidade Automatica: O AWS Lambda dimensiona automaticamente a capacidade de
execucdo de acordo com a demanda, garantindo que o cddigo seja executado eficientemente,
independentemente da carga.

e Pagamento por Uso: Pago apenas pelo tempo de execuc¢do do cddigo, o que torna os custos
previsiveis e eficientes.

e Integragdo com Outros Servicos AWS: AWS Lambda pode ser facilmente integrado com outros
servigos da AWS, permitindo a criacdo de aplicativos e automacgdes altamente escalaveis.




Computacao em Nuvem e Provisionamento na Amazon Web
Services

EnGelec em Revista | 09

DOI: https://doi.org/10.5281/zenodo.13367821 ISSN 2965-9302
Mota e Oliveira (2024) v.1| n.9 | e402 | outubro 2024

e Suporte a Multiplas Linguagens de Programacao: A escrita as fun¢des Lambda pode ser em
varias linguagens de programacao, como Python, Node.js, Java, C#, Ruby e muito mais.

e Tempo de Execucdo Personalizado: Pode ser criado fungdes personalizadas com base em
tempo de execucdo personalizado, o que permite a execugao de cddigo em contéineres.

e Monitoramento e Registro: AWS Lambda oferece métricas integradas e registros para
monitorar o desempenho e o comportamento de suas funcdes.

e Seguranga: As fun¢des Lambda podem ser configuradas com politicas de seguranca,
controlando quem pode invoca-las e acessar os recursos associados.

O AWS Lambda é amplamente utilizado em cendrios que requerem respostas rdpidas a eventos,
automacodes, microsservicos, processamento de fluxo de dados em tempo real e muito mais. Ele
simplifica o desenvolvimento e a implantacdo de cddigo e é uma parte essencial da arquitetura de
aplicativos modernos baseados em microsservicos e em uma abordagem serverless.

3.3. Amazon DynamoDB

O Amazon DynamoDB é um servigo de banco de dados NoSQL que se enquadro no modelo banco de
dados como servigo (DBaaS) totalmente gerenciado fornecido pela Amazon Web Services (AWS). Ele é
projetado para fornecer armazenamento de dados altamente escalavel e de alto desempenho, com
acesso rapido e flexivel a informagdes estruturadas e semiestruturadas (AWS, 2023g).

Aqui estdo algumas das principais caracteristicas e beneficios do Amazon DynamoDB:

e Totalmente Gerenciado: O DynamoDB é um servico totalmente gerenciado, o que significa que
a AWS cuida de todas as tarefas de administracdo, como provisionamento de recursos,
escalabilidade, backups e manutencao.

e Escalabilidade Automatica: O servico dimensiona automaticamente para atender as demandas
de trafego, permitindo que os aplicativos mantenham um desempenho consistente,
independentemente do volume de dados ou trafego.

e Modelo de Dados Flexivel: O DynamoDB suporta uma variedade de modelos de dados,
incluindo documentos, colunas largas e tabelas de chave-valor, o que permite flexibilidade na
modelagem de dados.

e laténcia Baixa: Oferece acesso a dados de baixa laténcia, tornando-o adequado para
aplicativos que exigem respostas rdpidas, como aplicativos da web e méveis em tempo real.

e Segurancga Avancada: Oferece recursos de seguran¢a avangados, como controle de acesso,
criptografia de dados em repouso e em transito, além de auditoria.

e Integracdo com Outros Servicos AWS: E facilmente integrado com outros servicos da AWS,
como o AWS Lambda, o Amazon S3 e o Amazon Kinesis, permitindo a construgao de aplicativos
e sistemas completos.

e Backup e Restauragdo: Suporta backup e recuperacdo de dados, ajudando a proteger contra
perda de dados acidental.

e Modelo de Precos Flexivel: O DynamoDB oferece opc¢Ges de precos flexiveis, permitindo que
0s usuarios paguem apenas pelo armazenamento e capacidade provisionada.

O Amazon DynamoDB é amplamente utilizado em uma variedade de cenarios, desde aplicativos da
web e modveis até jogos, analise de dados em tempo real e aplicativos que requerem escalabilidade e
desempenho excepcionais. Ele é uma escolha popular para organizacGes que desejam escalabilidade
e desempenho de banco de dados sem a sobrecarga de gerenciar a infraestrutura subjacente.

3.4. K6

O k6 é uma ferramenta de cddigo aberto de teste de carga e desempenho projetada para ajudar
desenvolvedores e equipes de operacdes a avaliar o desempenho de aplicativos e sistemas. Ele
permite automatizar testes de carga, medir o desempenho e identificar problemas antes que afetem
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os usuarios em producdo (K6, 2023). O k6 é amplamente utilizado para verificar o desempenho de
aplicativos web, APIs e servicos, garantindo que eles operem de forma eficaz e escalavel,
independentemente das condi¢des de carga. E uma ferramenta valiosa para manter o desempenho de
sistemas criticos e identificar possiveis problemas antes que eles afetem os usudrios finais.

4.Resultados e Discussoes

Apds a criacao de uma conta na AWS e utilizando os recursos e limites gratuitos, através do Amazon
API Gateway, foi criado um recurso com quatro métodos, sendo eles POST, PATCH, GET e DELETE, para
a criacdo, consulta, delecdo e atualizacdo dos dados de cada aluno, conforme apresentado visualmente
Figura 6.

Figura 6 - APl Gateway

Servigos Q
:'13 Amazon AFPI Gateway APls > student ~ . > Recurs
APIs « Recursos Acdes ~
Nomes de dominio personaliz -/
- J[fstudents
Links de VPC OPTIONS
POST
-~ Mid}
DELETE
API: student GET
OPTIONS
| Recursos PATCH
Estagios

Fonte: Autores

O cédigo fonte para a Lambda foi desenvolvido em Python, conforme Figura 7.
Figura 7 — Cédigo lambda
Cédigo Testar Monitor Configuracdo Aliases Versdes
Origem do c6digo informagses

File Edit Find View Go Tools Window

B8 lambda_function *

from pprint import pprint

4

student L~

4> | lambda_function.py import boto3
import json
import logging
import uuid

Environment O

VENOUHEWNKE

# define the DynamoDB table that Lambda will connect to
tableName = “student"”

11 # create the DynamoDB resource
12 dynamo = boto3.resource('dynamodb').Table(tableName)

14 class Student:

15 def __init__(self, id, nome, cpf):
16 self.id = id

17 self.nome = nome

18 self.cpf = cpf

21 def lambda_handler(event, context):

23 body = ""

24 statusCode = 200

25

26 #

27 # Chamada via API Gateway com proxy para Lambda

28 @ # ===

29

30 if 'httpMethod' in event and 'resource’ in event:

31 rota = str(event['httpMethod']) + ' ' + str(event['resource'])
32 else:

EEY statusCoda — 4GB

Fonte: Autores

Vale lembrar que a Lambda é um servico FaaS, totalmente serverless e orientado a eventos. Nesse
caso, o gatilho ou evento que dispara o cddigo da Lambda s3o as requisi¢des feitas para o APl Gateway,
conforme exemplificado na Figura 8.
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Figura 8 — Gatilho da Lambda

Servigos | Q

Lambda > Funcbes » student

student

¥ Visado geral da funcdo informages

M| student

g Layers (0)

‘ 2] API Gateway ©)

=+ Adicionar gatilho

Fonte: Autores

A tabela “student” armazena os dados do aluno. Visto que o DynamoDB é um banco nao relacional, é
apenas informado a chave de particdo, nesse caso, o id do tipo String, conforme Figura 9.

Figura 9 - Tabela DynamoDB

DynamoDB » Tabelas > student

Tabelas (1) x student Explorar itens da tabela

‘ Qualquer chave de etiqueta v |

Visdo geral indices Monitorar Tabelas globais Backups Exportacdes >
Qualquer valor de etigueta

‘ Q, Localizar tabelas por nome de tabel |

Informacdes gerais informacses

1 @
Chave de pamgéo Chave de ctassm(agén Modo de capacidade Status da tabela
| © ‘ id (String) - Provisionada © Ativ
Alarmes RC(UDEI’EQQO emum
(& Nenhum alarme ativ ponto anterior no
a tempo

(PITR) Informacées
@ Desativado

P Informac@es adicionais

Fonte: Autores

A fim de verificar se a implementagao obteve sucesso, foi realizado uma requisicdo através do
Postman, uma ferramenta para testes de API, conforme Figura 10.

Figura 10 — Cadastro de aluno

POST Cadastra Alung

Cadastra Aluno

https:/———cxecute-api.us-east-2.amazonaws.com/v1/students

Body

Pretty

Fonte: Autores
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O cadastro foi realizado e salvo no banco de dados, conforme Figura 11.
Figura 11 — Registro no DynamoDB

> student

» Verificar ou consultar itens

Expandir para consultar ou verificar itens.

(® Concluido. Unidades de capacidade de leitura consumidas: 50

Itens retornados (1)

id (String) - cpf -4 nome

39ec6322-259a-44b4... - Gustavo Oliveira Mota

Fonte: Autores

Para verificar a taxa de sucesso das requisi¢des, foi desenvolvido um cendrio de teste do método POST
através do k6, conforme Figura 12.
Figura 12 — Cendrio de teste método POST

B post-student.js x

narios > [ post-stude

let passed = check({response, { 's > r.status === 201 });

if (!passed) {
console. log( Re to ${url} fai with tus S${response.status} and bo
console.log(r

}

sleep(1);

Fonte: Autores

Apds todo o cendrio construido e configurado, os testes foram realizados. Para o cendrio com 47
usudrios virtuais simultdaneos com duragao de 1s, a taxa de sucesso do cadastro de alunos foi de 100%,
conforme demonstrado na Figura 13.

Figura 13 — Teste com 47 usuario

running (@2.8s), @0/47 VUs, 47 complete and @ interrupted iterations
default v [F=—————————————————=—————o—-oo1] 47 VUs 1s

B Endpoint Post Student

data_received

data_sent

group_duration

http_req_blocked

http_req_connecting s

http_req_duration B i 6 . 14ms .81ms ms 8.14ms
{ expected_response:true } 5 s .14ms ms 8.14ms

http_req_failed

http_req_receiving

http_req_sending

http_req_tls_handshaking

http_req_waiting

http_regs

iteration_duration s min=2.49s med=2.65

iterations

vus

vus_max

Fonte: Autores
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No cendrio onde ha 100 usudrios virtuais simultaneos com duracdo de 1s, a taxa de sucesso do cadastro
de alunos chegou a 80%, conforme demonstrado na Figura 14.

Figura 14 — Teste com 100 usuarios

running (@03.1s), 000/10@ VUs, 100 complete and @ interrupted iterations
default v [——---eeeeoooe e 1 100 VUs 1s

B Endpoint Post Student

checks
data_received
data_sent
group_duration S i s max=2.05s p(90):
http_req_blocked i ms
http_req_connecting s .
http_req_duration . min=154.
{ expected_response:true } .44ms min=164.33ms
http_req_failed
http_req_receiving

http_req_sending
http_req_tls_handshaking
http_req_waiting
http_regs
iteration_duration
iterations

vus
vus_max

Fonte: Autores

5. Conclusao

Este artigo objetivava explorar o conceito de CN, abordando suas principais caracteristicas, beneficios
e limitacOes, pois os servicos em nuvem explodiram nos ultimos anos, especialmente em aplicacées
empresariais baseadas na web. O conceito de pagamento conforme o uso permite uma maneira mais
versatil e valiosa de acessar o poder da computacdo que agora é relativamente facil de obter. Os
aplicativos baseados em nuvem permitem ao usudrio comprar facilmente um produto online e ativar
e desativar imagens virtuais. Compartilhar e criar imagens virtuais com outros usuarios é um dos

recursos mais populares dos servicos baseados em nuvem.

Foi desenvolvida e implantada uma aplicacdo na Amazon Web Services no modelo serverless, com a
realizacdo de testes de carga para avaliar seu desempenho. Pode-se observar que a CN apresenta
diversas vantagens, porém também traz consigo desafios significativos. Com base no conhecimento
prévio em CN, foram dedicadas oito horas a implementac¢do da aplicacdo proposta neste artigo, tendo
em consideracdo os desafios enfrentados. Dada a complexidade da tarefa, é notavel a facilidade de
provisionamento e o curto tempo necessario para o langamento.

Neste estudo, foi utilizado os recursos fornecidos gratuitamente pela AWS. No entanto, em caso de
necessidade de pagamento, apenas os recursos efetivamente utilizados seriam cobrados, levando em
conta o numero de execucées da fungdo Lambda e o armazenamento utilizado.

Apesar das vantagens evidentes, é fundamental contar com pessoal ou uma equipe especializada no
assunto para gerenciar de forma eficaz todos os servigos utilizados. Isso é crucial para otimizar a
utilizacdo, considerando a natureza do problema a ser solucionado e o valor a ser investido. Além disso,
embora alguns servigos sejam apresentados como auto escaldveis, em grande parte dos casos é
necessario configurar parametros como quantidade de CPU e memdria para garantir que a aplicagao
suporte um maior volume de requisicées.

A CN é uma tecnologia poderosa que oferece flexibilidade, escalabilidade e eficiéncia, porém requer
atencdo especial a seguranga, privacidade e conformidade. A sua adogdo exige uma avalia¢do
cuidadosa das necessidades especificas e a capacidade de se adaptar as constantes mudangas no
cenario da tecnologia da informagdo. A medida que a CN continua a evoluir, é essencial acompanhar
as tendéncias e as melhores praticas para aproveitar ao maximo os seus beneficios.
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