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Resumo:

O presente artigo tem como objetivo analisar as vulnerabilidades cibernéticas em
dispositivos utilizados na agricultura de precisdo (AP), identificando suas principais
falhas de seguranca e impactos no setor agricola, com base em referéncias bibliograficas
atualizadas. A pesquisa foi conduzida em cardter exploratério, por meio de revisdo
bibliografica de estudos publicados nos ultimos anos, selecionados com base em
critérios de relevancia, atualidade e confiabilidade das fontes. Os resultados apontam a
ocorréncia de vulnerabilidades associadas a ataques cibernéticos, capazes de
comprometer a operagdo de sistemas agricolas, a integridade dos dados e a tomada de
decisdo no campo. O estudo também aponta que a crescente adoc¢do de tecnologias
digitais no setor agricola amplia a exposi¢do a riscos cibernéticos, especialmente em
ambientes com infraestrutura limitada e baixa maturidade em seguranca da informagao.
Como contribuigdo, o artigo organiza os principais riscos associados a agricultura de
precisdo e reforca a necessidade de integracdo entre praticas de seguranga da
informacdo e a gestdo tecnoldgica no setor. Conclui-se que a adogdo de estratégias de
seguranca alinhadas as especificidades do ambiente agricola é fundamental para
garantir a protegdo das informacgdes e a continuidade das opera¢des no campo.

Palavras-chave: Agricultura de Precisdo; Ameacas Cibernéticas; Vulnerabilidades; Gestéo de

Riscos.

Abstract:

This article aims to analyze cyber vulnerabilities in devices used in precision agriculture
(PA), identifying their main security flaws and impacts on the agricultural sector, based
on updated bibliographic references. The research was conducted in an exploratory
manner through a bibliographic review of studies published in recent years, selected
according to criteria of relevance, timeliness, and reliability of sources. The results
indicate the occurrence of vulnerabilities associated with cyberattacks that may
compromise the operation of agricultural systems, data integrity, and decision-making
Processes in the field. The study also highlights that the increasing adoption of digital
technologies in agriculture expands exposure to cyber risks, especially in environments
with limited infrastructure and low maturity in information security. As a contribution,
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the article systematizes the main risks associated with precision agriculture and
reinforces the need for integration between information security practices and
technological management in the sector. It is concluded that the adoption of security
strategies aligned with the specificities of the agricultural environment is essential to
ensure information protection and operational continuity in the field.
Keywords: Precision Agriculture; Cyber Threats; Vulnerabilities; Risk Management.
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Resumen:
Este articulo analiza las vulnerabilidades de ciberseguridad en dispositivos utilizados en
la agricultura de precision (AP), identificando sus principales fallos de seguridad e
impactos en el sector agricola, a partir de referencias bibliogrdficas actualizadas. La
investigacion se realizd de forma exploratoria, mediante una revision bibliogrdfica de
estudios publicados en los ultimos afios, seleccionados segun criterios de relevancia,
actualidad y fiabilidad de las fuentes. Los resultados indican la existencia de
vulnerabilidades asociadas a ciberataques, capaces de comprometer el funcionamiento
de los sistemas agricolas, la integridad de los datos y la toma de decisiones en el campo.
El estudio también sefiala que la creciente adopcion de tecnologias digitales en el sector
agricola incrementa la exposicion a riesgos de ciberseguridad, especialmente en
entornos con infraestructura limitada y baja madurez en seguridad de la informacion.
Como contribucion, el articulo organiza los principales riesgos asociados a la agricultura
de precision y refuerza la necesidad de integrar las prdcticas de seguridad de la
informacion con la gestion tecnoldgica del sector. Concluye que la adopcion de
estrategias de seguridad alineadas con las especificidades del entorno agricola es
fundamental para garantizar la proteccion de la informacion y la continuidad de las
operaciones en el campo.

Palabras clave: Agricultura de Precision; Amenazas Cibernéticas; Vulnerabilidades; Gestion

de Riesgos.
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1.INTRODUGCAO

Desde a década de 1950, a modernizacdao da agricultura brasileira tem sido
marcada pela mecanizacdo e pela incorporacdo de tecnologias ao processo
produtivo (Alves et al., 2005). Atualmente, o agronegdcio representa um dos
principais pilares da economia nacional, respondendo, em 2024, por 23,2% do
Produto Interno Bruto (PIB) brasileiro (CNA Brasil, 2024). Diante do crescimento
populacional global projetado para 2050, a producdo agricola torna-se
estratégica para a economia e para a seguranca alimentar mundial (Organizacdo
das Nacdes Unidas para Agricultura e Alimentacdo, 2009).

Nesse contexto, a Agricultura de Precisdo (AP) consolida-se como uma
abordagem voltada a otimizacdo de recursos, ao aumento da produtividade e a
sustentabilidade. Essa pratica utiliza GPS, sensores, sistemas autdonomos,
veiculos aéreos ndo tripulados e andlise de dados para monitorar varidveis
agricolas e apoiar decises no campo (Basso; Antle, 2020).

Entretanto, a digitalizacdo do campo amplia a superficie de ataque cibernético. A
dependéncia de Internet das Coisas (loT), inteligéncia artificial e sistemas
conectados expde propriedades e empresas rurais a falhas que podem
comprometer dados, equipamentos, cadeias produtivas e a continuidade
operacional. Apesar do avanco das pesquisas sobre AP, ainda ha lacunas quanto
a integracdo entre seguranca da informacdo e o ambiente rural brasileiro,
especialmente em relagdo aos dispositivos loT e a baixa maturidade em
seguranga digital.

Diante disso, formula-se o seguinte problema de pesquisa: quais sdo os principais
riscos cibernéticos associados ao uso de tecnologias baseadas em loT na
Agricultura de Precisdao no Brasil e quais estratégias podem ser adotadas para
mitigd-los? Parte-se da hipotese de que a auséncia de politicas estruturadas de
seguranca, somada a baixa capacitacdo técnica, contribui para o aumento dos
riscos operacionais e econémicos (Bossoi et al., 2019).

O objetivo deste estudo é analisar e categorizar vulnerabilidades cibernéticas na
Agricultura de Precisdo e propor estratégias de mitigacdo alinhadas as boas
praticas de seguranca da informacdo, com foco no contexto brasileiro. A
justificativa estd na necessidade de garantir que a transformacdo digital do
agronegdcio ocorra de forma segura e sustentavel, considerando ataques como
DDoS, spoofing de GPS e ransomware (Zanella; Silva; Albini, 2020).

2. FUNDAMENTACAO TEORICA

Distinta da agricultura convencional, que se baseia na aplicacdo uniforme de
insumos em toda a drea cultivada, a agricultura de precisdo (AP) caracteriza-se
como uma abordagem que visa o gerenciamento detalhado do sistema produtivo
agricola. Essa pratica considera a variabilidade espacial e temporal das lavouras,
permitindo a aplicagcdo localizada de insumos, como fertilizantes, sementes,
defensivos e agua. Como resultado, promove ganhos econémicos e ambientais,

Advances in Global Innovation & Technology | v.4 n.3 | e43525 | Sdo Paulo |
abr./jun., 2026




o Tecnologia e Riscos da Agricultura de Precisao: A Urgéncia da Ciberseguranca...
I Technologies and Risks of Precision Agricultura: The Urgency of Cibersecurity...
Tecnologias y Riesgos de la Agricultura de Precision: La Ungencia de la Cibersecur...

DOI: https://doi.org/10.5281/zenodo0.20332743

Global Innovation & Technology

além de maior eficiéncia no uso de recursos (Artuzo et al., 2017; Bassoi et al.,
2019; Molin et al., 2021).

O crescimento populacional mundial tem intensificado a demanda por alimentos,
exigindo sistemas produtivos mais eficientes e sustentaveis. Nesse contexto, a
adocdo de tecnologias no campo torna-se essencial para o aumento da
produtividade. A integracdo de dados em tempo real, aliada ao uso de
equipamentos modernos e sistemas automatizados, contribui diretamente para
a otimizacdo da producdo agricola e reducdo de custos operacionais (Basso;
Antle, 2020).

A evolugdo da agricultura esta diretamente relacionada ao avango tecnoldgico. A
Agricultura 4.0 incorpora conceitos da Industria 4.0, como automagao,
conectividade e andlise de dados. Esse modelo permite a criagdo de sistemas
inteligentes capazes de monitorar e responder as condigdes do ambiente em
tempo real, promovendo maior eficiéncia e sustentabilidade (Dias et al., 2023).

2.1. Evolugao da Agricultura de Precisao com a Introdug¢ao da Tecnologia

A agricultura de precisdo resulta da integracdo entre praticas agricolas
tradicionais e tecnologias digitais. Segundo Gebbers e Adamchuk (2010), esse
modelo funciona como um ciclo continuo que envolve coleta de dados, analise,
interpretacao, tomada de decisao e aplicagdao no campo, seguido pela avaliagao
dos resultados.

A evolugdo da agricultura pode ser compreendida em diferentes fases. A
Agricultura 1.0 foi marcada pelo trabalho manual e uso de tra¢do animal,
apresentando baixa produtividade. Posteriormente, a Agricultura 2.0 surgiu com
a mecanizagao e o uso de insumos quimicos, impulsionando a produ¢ao em larga
escala (Queiroz et al., 2022).

Na década de 1990, a Agricultura 3.0 introduziu tecnologias digitais, como
sensores, GPS e monitoramento remoto. Esse avango possibilitou maior controle
das varidveis agricolas. Em seguida, a Agricultura 4.0 consolidou a integracao
entre automacado, robdtica e conectividade, permitindo o uso de dados em
tempo real para tomada de decisdo mais precisa (Dias et al., 2023).

Mais recentemente, a Agricultura 5.0 incorpora inteligéncia artificial,
aprendizado de maquina e sistemas autonomos. Nesse modelo, decisdes passam
a ser orientadas por algoritmos, ampliando a eficiéncia produtiva e reduzindo
desperdicios (Shepherd et al., 2018).

Apesar dos avancos, ainda existem desafios estruturais, como limitacGes de
conectividade, falta de capacitacdo técnica e infraestrutura insuficiente no meio
rural. Esses fatores dificultam a adocdo plena das tecnologias digitais,
evidenciando a necessidade de investimentos e politicas publicas (Bossoi et al.,
2019).
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2.2. O uso da loT e os principais dispositivos aplicados na Agricultura de
Precisao

A Internet das Coisas (loT) representa um dos principais pilares da agricultura
digital, permitindo a interconexdao de dispositivos fisicos, sensores e sistemas
computacionais por meio da internet. De acordo com Mattern e Floerkemeier
(2010), a IoT possibilita a comunicacdo entre objetos inteligentes capazes de
coletar, processar e compartilhar dados de forma autébnoma. Essa integracao
viabiliza a coleta, transmissdo e analise de dados em tempo real, contribuindo
diretamente para a tomada de decisdo no ambiente agricola.

A arquitetura da loT pode ser compreendida em diferentes camadas funcionais.
A camada de percepcao é responsavel pela coleta de dados por meio de sensores
distribuidos no campo. A camada de rede realiza a transmissdo dessas
informagbes por meio de tecnologias de comunicagao, como redes sem fio,
satélites e internet modvel. Por fim, a camada de aplicagdo envolve o
processamento dos dados, utilizando computagdao em nuvem e edge computing
(computacdo de borda) permitindo andlises em tempo real e maior eficiéncia
operacional (Gupta, 2016).

Dentre os principais dispositivos utilizados na agricultura de precisdo, destacam-
se 0s sensores ambientais, responsdveis pelo monitoramento continuo de
parametros como umidade do solo, temperatura, pH e niveis de nutrientes. Além
desses, veiculos aéreos nao tripulados (VANTs) sdo amplamente empregados,
sendo equipados com sensores multiespectrais que permitem o imageamento e
a andlise detalhada das lavouras.

Também se destacam as esta¢gdes meteoroldgicas automatizadas, que realizam a
coleta e andlise de dados climaticos em tempo real. No ambito da mecanizagao,
0 maquinario agricola autbnomo, como tratores e implementos com sistemas de
navegacdao por GPS e telemetria, tem ampliado a eficiéncia operacional no
campo. Além disso, sistemas de irrigacao inteligente utilizam dados provenientes
de sensores para ajustar automaticamente a distribuicdo de agua. Na pecuaria,
dispositivos vestiveis, como coleiras e chips com sensores biométricos, permitem
o0 monitoramento da saude e do comportamento animal.

A utilizacdo desses dispositivos contribui para a reducdo do desperdicio de
recursos e para o aumento da produtividade. No entanto, a dependéncia de
sistemas conectados também introduz desafios relacionados a seguranca da
informacgao, especialmente em ambientes com limitagdes de infraestrutura
tecnoldgica (Zanella; Silva; Albini, 2020).

Além disso, a arquitetura distribuida da loT amplia significativamente a superficie
de ataque dos sistemas agricolas. Dispositivos localizados na camada de
percepcdo frequentemente operam em ambientes expostos, tornando-se
vulneraveis a ataques fisicos e digitais. Nas camadas de rede e aplicacdo, riscos
como interceptacdo de dados, acesso ndo autorizado e falhas de comunicacdo
podem comprometer o funcionamento dos sistemas.

Para analise dessas ameacas, destaca-se o modelo STRIDE, amplamente utilizado
na identificacdo de riscos em sistemas computacionais. Esse modelo classifica as
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ameacas em seis categorias: falsificacdo de identidade (spoofing), adulteracdo de
dados (tampering), repudio (repudiation), divulgacdo de informagGes
(information disclosure), negacdo de servico (denial of service) e elevacdo de
privilégio (elevation of privilege). No contexto da agricultura de precisdo, essas
ameacas podem se manifestar na falsificacdo de dados de sensores, na
interrupgdo de sistemas automatizados e no acesso indevido a informagdes
estratégicas da producao.

Dessa forma, embora a loT proporcione avancgos significativos na agricultura de
precisdo, sua adocdo exige a implementacdo de medidas de seguranca
adequadas. A protecdo desses sistemas é essencial para garantir a confiabilidade
das informacdes e a continuidade das operacdes no ambiente agricola.

2.3. Ataques de ciberseguranca na AP e a importancia de investir em seguranga
digital

A aplicabilidade de blockchain na Agricultura de Precisdo (AP) pode contribuir
para a rastreabilidade e transparéncia nas transacbes entre produtores,
fornecedores e clientes, além de auxiliar na autenticidade das informacgdes sobre
origem e qualidade dos produtos. Todavia, o uso dessas ferramentas e
tecnologias, especialmente quando integradas a sistemas baseados em Internet
das Coisas (loT), traz um desafio critico: a exposicao significativa a ameacas
cibernéticas. Embora promovam ganhos em eficiéncia, plataformas de gestdo e
sistemas conectados como sensores e dispositivos loT tornam-se alvos
vulneraveis a ataques sofisticados, conforme apontam Al Asif et al. (2022).

Nesse cendrio, as ameacas podem atingir diferentes camadas do ecossistema
tecnoldgico empregado na AP. Na camada de percep¢do, composta por sensores
e atuadores em campo, ha riscos relacionados a manipulagao fisica e ldgica dos
dispositivos e a geracao de leituras falsas. Na camada de rede, os ataques podem
afetar a comunicacgdo e o transporte de dados. Na camada edge (processamento
intermediario proximo a fonte), acessos ndo autorizados e intercepta¢des podem
comprometer o tratamento dos dados. J& na camada de aplicacdo, onde as
informacdes sao utilizadas para decisdes e rotinas operacionais, ataques podem
comprometer usuarios, sistemas e bases de dados.

Os principais ataques na AP incluem ransomware, phishing, negacdo de servico
(DDoS) e invasdes a dispositivos loT. O ransomware, conforme descrito por Braga
et al. (2023), consiste em um artefato malicioso que restringe o acesso a um
sistema, criptografando dados e blogueando operagdes até que um resgate seja
pago, mediante promessa de disponibilizacdo de chaves de descriptografia. Ja
ataques de phishing utilizam mensagens fraudulentas para enganar usuarios e
obter senhas e dados confidenciais, elevando o risco de invasdao (SNA
Agronegécio, 2025). Atagues de DDoS, por sua vez, buscam impedir o acesso a
servicos ao sobrecarregar recursos de rede e servidores, comprometendo a
continuidade operacional. Adicionalmente, invasGes e exploracées de
vulnerabilidades em dispositivos loT podem permitir desde coleta indevida de
dados até controle indevido de equipamentos e subsistemas, afetando
diretamente a operacdo segura e a tomada de decisdo no campo.
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Esses incidentes afetam diretamente os principios da seguranga da informacao,
sintetizados na triade CIA: confidencialidade, integridade e disponibilidade. A
confidencialidade refere-se a protecdo contra acessos ndo autorizados e
vazamentos de informacdes sensiveis (por exemplo, dados de producdo, logistica
e financas). A integridade busca assegurar que os dados ndo sejam alterados
indevidamente ao longo da coleta, transmissdo e processamento (por exemplo,
leituras de sensores adulteradas). A disponibilidade garante que sistemas e
informagdes permanecam acessiveis quando necessarios, sendo fortemente
impactada por ataques como DoS/DDoS e por falhas de conectividade (Nist,
2018).

Diante do exposto, é fundamental evidenciar a necessidade de estratégias de
protecdo. Investimentos em monitoramento de rede, auditorias de seguranca e
conscientizacdo de colaboradores contribuem para aumentar a estabilidade e a
resiliéncia das operacdes (Planeta Campo, 2024). Além disso, politicas de
seguranca da informacdo devem estabelecer normas, diretrizes e praticas
adequadas ao contexto agricola, considerando que propriedades rurais e
empresas lidam diariamente com grandes volumes de dados sensiveis, como
informacgGes sobre safras, estoques, logistica, contratos comerciais e dados
financeiros (SNA Agronegdcio, 2025).

Com a expansdao das tecnologias no campo, a AP enfrenta dificuldades
relacionadas a seguranca digital. As ferramentas utilizadas também estdo
vulneraveis a ciberataques e aos problemas recorrentes de falta de
conectividade. A seguir, apresentam-se os principais problemas de seguran¢a na
AP e suas consequéncias:

Interrupgao de sistemas autonomos: modificacdo intencional dos recursos dos
sistemas autdonomos de drones, robds e UAV (unmanned aerial vehicles), gerando
operacao inadequada, como paradas nao programadas, colisdes e destruicdo do
campo.

Medicao de dados irregulares: alteracdo dos dados obtidos pelo sistema,
realizada incorretamente no implemento agricola ou em nuvem, causando erro
de leituras e estimativas de sementes, insumos, colheita e demais dados sobre o
solo e atmosfera.

Ataques de DoS/DDoS: ataques que buscam impedir o acesso aos servicos dos
dispositivos por meio de sobrecarga, causando, na maioria dos casos, parada
total do sistema.

Controle de implementos forcado: acionamento indevido de sensores, pistoes,
dosadores e sprayers, provocando paradas e gastos irregulares de insumos.

Conectividade limitada no campo: auséncia ou instabilidade de rede no
ambiente rural, prejudicando sistemas que dependem de processamento em
nuvem.

A tabela 1 apresenta os principais tipos de ataques praticados na AP.
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Tabela 1 - Principais tipos de ataques

Percepcao Rede Edge Aplicagao
Ativaga Omi Aci t
vagao randémica de DoS/DDoS uor\amen o de Phishisng
sensores subsistemas
quuestro eAmterrupgao de Ir.wterrupgao de Man-in-the-Middle SCFIF)t.S
sistema auténomos sinal maliciosos

N&do aplicagdo de

Medidas incoerentes Ataque de rotas | Acesso nao autorizado "
boas praticas

Fonte: Elaborado pelos autores baseado em Zanella, Silva, Albini (2020)

Ao observar a Tabela 1, percebe-se que diferentes ameacgas se concentram em
pontos distintos do ecossistema: na percepgao, ataques podem envolver ativagao
randomica de sensores, medi¢Ges incoerentes e sequestro/interrupgdo de
sistemas autdnomos; na rede, destacam-se DoS/DDoS, interrupgdo de sinal e
ataques de rotas; no edge, podem ocorrer acionamentos indevidos de
subsistemas, Man-in-the-Middle e acessos ndo autorizados; e, na aplicacdo,
aparecem phishing, scripts maliciosos e falhas decorrentes da ndo adocdo de
boas praticas. Isso reforca que a mitigacdo deve combinar controles técnicos
(autenticacao, criptografia, segmentacdo de rede, hardening, monitoramento) e
medidas organizacionais (processos, politicas, treinamento e resposta a
incidentes).

Para incentivar a ado¢do de tecnologias no campo, em 2022 foi sancionada a Lei
14.175/2022, que busca estimular agricultores a adotarem ferramentas e
tecnologias para melhor aproveitamento do solo, uso de internet e satélites,
incluindo maquinas agricolas com sensores e softwares voltados a aplicacdo de
sementes e defensivos e ao manejo racional do uso da terra. No entanto, para
gue haja maior contribuicdo com a sustentabilidade da producdo agropecudria,
é necessario que maquinas e equipamentos sejam adequados aos produtores e
gue haja capacitacdo para técnicos, produtores e prestadores de servicos
adotarem as novas tecnologias disponiveis (Bossoi et al., 2019).

Nesse contexto, normas e frameworks fortalecem um plano estruturado de riscos
e analise de vulnerabilidades. A ISO/IEC 27001 (Sistema de Gestdo da Seguranca
da Informacgdo) orienta a implementacdo de controles para tratar dados com
confidencialidade, integridade e disponibilidade. De forma complementar, o
framework do National Institute of Standards and Technology (NIST, 2018)
contribui para uma postura proativa de seguranca, apoiando avaliagao continua
de riscos e adocdo de controles de forma integrada. Além disso, a tecnologia
blockchain pode atuar como mecanismo complementar de protecao, ao oferecer
registros distribuidos e imutaveis, favorecendo rastreabilidade e integridade de
informacgdes em cadeias produtivas; entretanto, sua efetividade depende de boa
governanca, definicdo de acessos e integracdo com controles de seguranca e
processos operacionais.

Assim, compreender que a tecnologia € uma inovacdao constante e aplicar
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seguranca digital por meio da capacitacdo de usuadrios, investimento em
ferramentas de protecdo e execuc¢do de um plano de agao é crucial para reduzir
ocorréncias e minimizar vulnerabilidades nas estruturas de defesa da Agricultura
de Precisao.

Salienta-se que ndo deve ter espacamento entre o titulo da figura, tabela ou
guadro e a figura, tabela ou quadro, seguindo o padrao das Figuras deste modelo,
assim como ndo deve ter espacamento entre a figura, tabela ou quadro e a fonte,
guando houver. Deve-se deixar uma linha em branco antes do titulo da tabela e
apos a fonte. Conforme ocorre neste template, entre a Figura 2 e a Figura 3, s6 é
permitido espacos em branco “6rfaos” apds uma figura e a pdagina seguinte, se
ndo houver como antecipar o que estd disposto na pdgina seguinte.

3. METODO

A metodologia utilizada nesse artigo fundamenta-se em pesquisas bibliograficas
e exploratérias de natureza integrativa. O conteddo ndo fez uso de
experimentacdes técnicas, sem o uso de aplicacdo pratica e experimental, foi
baseado em um conjunto de dados pesquisados e avaliados que trouxeram
embasamento para toda a temdtica do artigo.

As publicac¢des cientificas, artigos académicos, documentagdes técnicas e revistas
especializadas foram selecionadas a partir do Google Académico e sites com
fontes confidveis com combinagdes de palavras-chave como: Agricultura de
Precisdo, dispositivos de |IoT agricolas, vulnerabilidades e ciberseguranga, que
trouxeram relevancia e amparo nas informagGes apresentadas. A fim de refinar a
pesquisa foram usados operadores booleanos (AND, OR) e foram analisadas
principalmente publica¢cdes entre 2019 e 2025, todavia foram consideradas
publicacOes anteriores a esse periodo, trazendo embasamento para os conceitos
classicos e fundamentais do tema e a ascensdo da agricultura digital.

Houve o respaldo das normas de orientag¢des e referéncias como ISO/IEC 27005
gue trata da gestdo de riscos de seguranca da informacao, e o NIST SP800-30 que
traz orientacGes nos processos de andlise e tratamento de riscos, conduzindo de
forma qualitativa tais referéncias como: categorizacdo e interpretacdo de riscos
de seguranca da informacdo, analiticos para identificacdo, construindo a
discussdo com instrucdes estabelecidas de gestdo a avaliacdo de riscos.

As etapas foram organizadas conforme diagrama representado na Figura 1,
definindo os descritivos de busca identificando 36 publicacdes. Em seguida foi
realizada a triagem de publicacGes e titulos através da leitura exploratdria,
selecionando 20 estudos relevantes. Na sequéncia feita a leitura e parecer,
levamos em consideracdo 11 estudos como base para fundamentacdo e
discussdo do artigo, desconsiderando entdo 9 publicacdes.

A figura 1 apresenta o processo de selecdo das publicacdes utilizadas neste
estudo, permitindo visualizar a filtragem das etapas realizadas, de identificacao,
filtragem e definicao final dos trabalhos analisados, favorecendo a transparéncia
e rastreabilidade do método adotado. O critério usado na triagem dos estudos,
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foi baseado em inclusdo e exclusdo preliminarmente estabelecido. Foram
incluidas publicagdes sobre temas diretos de Agricultura de Precisdo, loT,
Agricultura 4.0 e seguranca da informacdo, além de materiais disponiveis de
fontes confidveis. Trabalhos sem contribuicdo relevante ao tema, com
abordagem limitada e sem alinhamento com a pesquisa foram excluidos, pois
ndo tiveram relevancia para a proposta do estudo.

Figura 1 — Diagrama do processo de sele¢do dos materiais utilizados.

. Seguranca da Seguranga da informaglo
m::::;; de [ Agricultura 4.0 ] [ informagdo em loT ] [ loT ] agricultura de precish

™ 3 (6) m

(13)

Total de publicagdes

selecionadas
(36)

—
Total de
publicagdes lidas
(20)
R —————

Total de publicabes

Descartadas

A (09)
Total de publicagdes
utilizadas como
referéncia
{11)

Fonte: Elaborado pelos autores (2025).

4. RESULTADOS E DISCUSSAO

Conforme introduzido no inicio deste trabalho, a agricultura brasileira, vital para
a economia e a seguranca alimentar global, tem passado por um processo
acelerado de modernizacdo digital, materializado na expansao da Agricultura de
Precisdo (AP). Se, por um lado, esta pesquisa confirma que tal evolucdo foi
impulsionada por incentivos legais e pela incorporac¢ao de tecnologias como loT,
drones e maquinas auténomas tém proporcionado ganhos inequivocos de
produtividade, por outro, os resultados obtidos demonstram que a acelerada
transformacdo digital no campo evidenciou um lado vulnerdvel e
frequentemente negligenciado: a fragilidade cibernética inerente a esses novos
paradigmas tecnoldgicos. A analise conduzida neste estudo revela que os riscos
de seguranga ndao sdo meramente tedricos, mas representam ameagas concretas
e multifacetadas que podem comprometer a estabilidade operacional e a
rentabilidade do setor. Esta pesquisa evidenciou que o setor de agricultura
apresentou uma evolugdo significativa nas ultimas décadas, usufruindo de
incentivos nacionais como a Lei 14.475/2022, incorporando tecnologias como
loT, drones, sensores e maquinas autbnomas, aumentando a produtividade de
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sementes por hectare como demonstrado no Grafico 1.

Contudo, a aceleragao tecnolégica também evidenciou graves vulnerabilidades.
Dispositivos como sensores, smartphones e demais componentes de natureza
fragil usados no campo os torna alvos suscetiveis. Essa fragilidade é
particularmente critica nos sensores integrados em Redes de Sensores Sem Fio
(RSSF), utilizados na coleta de dados, frequentemente operam em locais nao
monitorados e desprovidos de seguranca fisica. Essa condicdo os expde a uma
série de ameacas, que vado desde problemas ativos, como interferéncia
intencional, até passivos, como o monitoramento indevido de informacdes (Hu;
Sharma, 2017).

Grafico 1 — Evolugdo da agricultura com a introducdo das tecnologias.

Fonte: EMBRAPA (2018).

N3o somente os sensores apresentam vulnerabilidades como toda a gama de
novas tecnologias, os drones utilizados no monitoramento pode sofrer diversos
atagues como dos mais bdsicos como ameacas baseadas no software exemplo:
trojans, malwares, virus, keyloggers, entre outros (Javaid et al., 2013).

Essa fragilidade inerente, somada a conectividade instavel tipica de zonas rurais,
cria um ambiente propicio a falhas e violagdes de seguranca. A andlise das fontes
selecionadas revela que os principais riscos cibernéticos mapeados sao:

e Ataques de Negacdo de Servico (DDoS), que podem paralisar operac¢des
criticas;

e Violacdo de dados sensiveis da propriedade e da produgao;

e Riscos de falha técnica e comportamento irregular de sistemas
autébnomos.

Os achados da revisdo permitiram a organizacdo das vulnerabilidades nas
seguintes categorias, alinhadas aos critérios metodoldgicos estabelecidos:

Vulnerabilidade fisicas e de infraestruturas: Natureza fragil de sensores sem fio
e smartphones em locais ndo monitorados e desprovidos de barreiras fisicas,
além de conectividade instavel e determinados locais.

Vulnerabilidade técnicas: Abrangem ameagas ativas e passivas, baseadas em
software, como em drones, sensores, DDoS com o potencial e objetivo de
paralisar operagoes e gerar leituras incorretas, além de poder causar acidentes
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com a obstrucdo do sistema de navegacao de sistema autébnomos.

Vulnerabilidade Humana e socioecondmica: Foco principal na falta de
conhecimento técnico e capacitacdao de uso de agricultores e operadores em
geral, o que, pode causar problemas de seguranca, problemas de conectividade
e ndo adequacdo da infraestrutura existente, devido ao grande investimento
inicial.

A falta de conhecimento técnico de muitos agricultores, custo elevados de
entrada e a infraestrutura ineficiente ainda estd sendo um obstaculo para esta
tecnologia, entretanto podemos considerar nesse ponto que a educacdo dos
agricultores em questdes de treinamentos bdsicos a respeito de seguranca dos
equipamentos utilizados pode ser um ponto norteante a respeito da seguranca
da informacao dentro da AP.

Estes desafios exigem abordagem integrada e urgente, contemplando trés
dimensdes principais: inovagdo tecnoldgica (desenvolvimento de solugbes
acessiveis e resilientes), gestdo de riscos (implementacdo de protocolos de
seguranca especificos para o agronegdcio) e desenvolvimento profissional
(programas de treinamento continuo).

A revisdao evidenciou que a modernizagdo digital da agricultura brasileira
introduziu vulnerabilidades que comprometem a seguranca cibernética do setor.
As vulnerabilidades técnicas (ataques DDoS e falhas em sistemas autdnomos)
ameagcam a continuidade operacional; as vulnerabilidades fisicas e de
infraestrutura (conectividade precdria) ampliam a exposicdo a incidentes; e as
vulnerabilidades humanas e socioecon6micas (falta de capacitagao) dificultam a
adocdo de praticas de seguranga. Conclui-se que a seguranc¢a na AP demanda
abordagem integrada, contemplando solug¢bes tecnoldgicas, adequagdes de
infraestrutura em campo e capacitacao de agricultores e operadores.

5. CONSIDERAGOES FINAIS

A AP representa uma das maiores revolucdes tecnoldgicas no setor agropecuario,
proporcionando ganhos em produtividade e eficiéncia no uso de recursos
naturais. No entanto, a crescente dependéncia de tecnologias conectadas amplia
0s riscos cibernéticos, como em sensores, |0T, drones e sistemas autbnomos.

O estudo demonstrou que apesar dos avancos tecnolégicos, a seguranca da
informacdo ainda é negligenciada na adoc¢ao da Agricultura de Precisdo no Brasil.
As principais vulnerabilidades identificadas na revisdo foram: conectividade
limitada, falta de capacitacdo técnica, auséncia de politicas publicas voltadas a
seguranca digital no campo e vulnerabilidades inerentes a sistemas integrados.
Esses fatores tornam o setor exposto a ameagas como ataques DDoS,
interceptacao de dados, e mau funcionamento de dispositivos criticos.

Diante deste cenario, politicas integradas sdo necessarias. Elas devem combinar
investimentos em infraestrutura digital, capacitacdo e boas praticas de seguranca
cibernética meio rural. A seguranca da informacdo constitui um componente
essencial da inova¢do no campo, ndo um elemento periférico.
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Garantir a protecdo dos sistemas e dados agricolas deve ser tratado como
guestdo estratégica, essencial para garantir a continuidade das operagoes e a
sustentabilidade da agricultura conectada.
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