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Resumo:
Este estudo avalia o desempenho de Claude Al, ChatGPT, Copilot e Gemini na detecgdo
de e-mails de phishing. Em experimento controlado, foram analisadas 80 mensagens
reais, sendo 40 legitimas e 40 maliciosas, obtidas do Catalogo de Fraudes da RNP e do
SpamAssassin Public Corpus. Com o uso de um prompt padronizado, cada modelo
classificou as mensagens e atribuiu probabilidade de risco. Foram calculadas acuracia,
precisdo, sensibilidade (recall) e F1-score. ChatGPT, Copilot e Gemini alcangaram 100%
nas métricas binarias, enquanto Claude Al registrou um falso positivo. Os resultados
indicam que LLMs podem apoiar a triagem antiphishing, desde que usados como
camada complementar e validados em bases maiores.

Palavras-chave: antiphishing; inteligéncia artificial; modelos de linguagem; seguranca da

informacao.

Abstract:
This study evaluates the performance of Claude Al, ChatGPT, Copilot, and Gemini in
detecting phishing emails. In a controlled experiment, 80 real messages were analyzed,
including 40 legitimate and 40 malicious emails from the RNP Fraud Catalog and the
SpamAssassin Public Corpus. Using a standardized prompt, each model classified the
messages and assigned a risk probability. Accuracy, precision, recall, and F1-score were
calculated. ChatGPT, Copilot, and Gemini achieved 100% in binary metrics, while Claude
Al produced one false positive. The results indicate that LLMs can support anti-phishing
screening as a complementary layer, provided that they are combined with specialized
tools, human validation, and testing on larger datasets.

Keywords: artificial intelligence; language models; phishing; threat detection.

Resumen:
Este estudio evalua el desemperio de Claude Al, ChatGPT, Copilot y Gemini en la deteccion
de correos electronicos de phishing. En un experimento controlado, se analizaron 80
mensajes reales, 40 legitimos y 40 maliciosos, obtenidos del Catdlogo de Fraudes de la
RNP y del SpamAssassin Public Corpus. Mediante un prompt estandarizado, cada modelo
clasificé los mensajes y atribuyé una probabilidad de riesgo. Se calcularon exactitud,
precision, sensibilidad (recall) y F1-score. ChatGPT, Copilot y Gemini alcanzaron 100% en
las métricas binarias, mientras Claude Al registré un falso positivo. Los resultados indican
que los LLMs pueden apoyar la deteccion antiphishing como capa complementaria y
deben validarse en bases mds amplias.

Palabras clave: antiphishing; inteligencia artificial; modelos de lenguaje; seguridad de la

informacion.
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1. INTRODUCAO

O avanco da Inteligéncia Artificial (IA) tem impulsionado o surgimento de novas
ferramentas capazes de processar linguagem natural e auxiliar em diferentes
dominios, incluindo a seguranca cibernética. Entre essas ferramentas, os
modelos de linguagem generativa, como ChatGPT, Claude Al, Gemini e Copilot,
vém sendo amplamente utilizados tanto por usudrios comuns quanto por
organizac0es, destacando-se pela capacidade de compreender e gerar textos de
forma humanizada. Nos Ultimos anos, essas plataformas tém se integrado de
forma cada vez mais organica ao cotidiano, sendo incorporadas a aplicagdes
amplamente utilizadas, como mecanismos de busca, editores de texto,
plataformas de atendimento ao cliente e ambientes corporativos.

No contexto contemporaneo, a rapida popularizacdo dessas tecnologias tem
provocado transformacdes significativas na forma como informagdes sdo
produzidas, disseminadas e consumidas. Ao mesmo tempo em que ampliam a
produtividade e automatizam tarefas complexas, esses modelos também
reduzem barreiras técnicas para a criacdo de conteudos sofisticados por agentes
maliciosos. Como consequéncia, observa-se aumento na qualidade, na
personalizacdo e na escala de ataques cibernéticos baseados em engenharia
social, especialmente em campanhas de phishing, tornando-os mais dificeis de
serem identificados por usudrios e sistemas tradicionais de defesa (Zhang; Liu;
Guo, 2023; Zhou; Liu; Wang, 2024).

Entretanto, enquanto essas tecnologias apresentam potencial para apoiar tarefas
legitimas, também podem ser exploradas de forma maliciosa. O aumento de e-
mails de phishing gerados ou aprimorados por IA levanta um questionamento
central: até que ponto modelos de linguagem generativa sdo capazes de
identificar e-mails fraudulentos com precisao e seguranca? Parte-se da hipdtese
de que tais modelos, embora generalistas, podem reconhecer padrdes
linguisticos e contextuais para diferenciar mensagens legitimas de tentativas de
fraude.

O objetivo geral deste estudo consiste em avaliar, por meio de experimentagao
controlada, a eficacia de ferramentas fundamentadas em Inteligéncia Artificial
generativa na identificacdo e deteccao de e-mails de phishing, analisando seu
desempenho, precisdo e potencial contribuicdo para o aprimoramento de
mecanismos de seguranca da informacdao. Como contribuicdo cientifica, a
pesquisa propde uma comparacao empirica entre LLMs generalistas, utilizando o
mesmo prompt, a mesma amostra e as mesmas métricas, com ateng¢do ndo
apenas ao acerto binario, mas também ao grau de confianca probabilistica
atribuido por cada modelo.

A justificativa para esta pesquisa esta na crescente integracdo de modelos de
linguagem em ambientes corporativos e na importancia de compreender suas
limitacbes quanto a seguranca. Investigar o desempenho dessas solugdes
contribui para o aprimoramento de mecanismos antiphishing e para o
desenvolvimento de praticas mais seguras de uso da IA no contexto da
ciberseguranca. A pesquisa também busca evitar interpretacGes superestimadas,
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uma vez que desempenho elevado em uma amostra controlada ndo equivale a
robustez geral em ambientes reais, dinamicos e adversariais.

2. FUNDAMENTACAO TEORICA

Este capitulo apresenta a fundamentacdo tedrica da pesquisa. Inicialmente, sdo
abordados os conceitos e a evolug¢do do phishing, bem como a predominancia do
e-mail como vetor de ataque e as técnicas convencionais de defesa. Em seguida,
discute-se o uso da Inteligéncia Artificial, desde o aprendizado de maquina
tradicional até os modernos Large Language Models (LLMs), analisando sua
aplicacao e efetividade na detec¢do dessas ameacas.

2.1 PHISHING

O phishing é uma técnica de engenharia social empregada para induzir usudrios
a revelar informacg6es confidenciais, como credenciais de autenticacdo e dados
financeiros. Os primeiros registros dessa pratica remontam ao inicio dos anos
2000, quando criminosos utilizavam e-mails simples para simular comunica¢des
de institui¢cées financeiras. Com o passar do tempo, os ataques evoluiram,
incorporando elementos graficos sofisticados, linguagem contextualizada,
falsificacdo de dominios e personalizacdo de mensagens.

Segundo o Verizon Data Breach Investigations Report (2023), ataques baseados
em engenharia social e uso de credenciais continuam desempenhando papel
relevante em incidentes de seguranca. A modernizacao das campanhas também
tem sido impulsionada pela automac¢dao e, mais recentemente, pelo uso de
modelos de linguagem generativa capazes de criar mensagens com aparéncia
legitima, maior fluidez textual e alto poder de persuasao (Zhou; Liu; Wang, 2024).

Essa evolugao caracteriza o phishing como uma ameaca dinamica e em constante
adaptacdo, que exige técnicas de detec¢do capazes de combinar analise sintatica,
semantica e contextual. Estudos nacionais recentes também demonstram a
expansao das estratégias de engenharia social para novos formatos, como
ataques de phishing por voz com clonagem de voz por IA, reforcando a
necessidade de abordagens de seguranca mais amplas e adaptativas (Alves;
Salandin; Neves, 2025).

O e-mail permanece como o meio mais explorado para disseminacdo de ataques
de phishing devido a sua ampla utilizacdo, a facilidade de falsificacdo de
remetentes e a possibilidade de atingir grande volume de usudrios com baixo
custo operacional. Shah, Patel e Singh (2023) ressaltam que, além da
comunicacdo direta com vitimas, o e-mail corporativo oferece oportunidades de
atague em larga escala, com potencial de comprometer cadeias inteiras de
fornecedores (supply chain attacks).

A falsificacdo de dominios, a clonagem de péaginas de login e o uso de links
encurtados continuam sendo estratégias recorrentes. Embora filtros baseados
em listas negras e reputacao de dominio ainda sejam empregados, sua eficacia
diminui diante da velocidade com que os atacantes registram novos enderecos e
exploram dominios legitimos comprometidos. Esses fatores justificam a
necessidade de ferramentas com capacidade preditiva, que utilizem aprendizado
de maquina e modelos de linguagem para interpretar padrdes de
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comportamento e contexto semantico, indo além da mera andlise de URLs ou
palavras-chave.

2.2 METoDos DE DETECCAO

As abordagens tradicionais de deteccdo de phishing baseiam-se em métodos
heuristicos e regras fixas, como verificacdo de dominios, reputacdo de URLs,
analise de palavras-chave e filtros bayesianos. Contudo, essas técnicas tornam-
se rapidamente obsoletas. Filtros baseados em listas negras, por exemplo,
dependem de atualizacbes constantes e sofrem com falsos positivos e falsos
negativos. Como apontam Alom, Haque e Siddique (2020), abordagens
puramente heuristicas ndo conseguem acompanhar a sofisticacdao dos ataques
atuais, especialmente quando os criminosos utilizam linguagem natural
convincente e elementos multimodais, como logotipos falsificados e templates
de interface legitimos.

Essas limitacdes motivaram a adoc¢do de métodos de deteccdo mais dinamicos,
gue empregam aprendizado automatico, analise comportamental e combinacao
de multiplas fontes de evidéncia para aumentar a acuracia e a capacidade de
adaptacdo. Tonezer et al. (2024), ao explorarem simulagées multiagentes de
phishing em ambientes de nuvem, reforcam que a suscetibilidade do usuario, a
progressao do atacante e a acumulacdo gradual de informacgGes sdo fatores
relevantes para compreender o sucesso de campanhas de engenharia social.

As solugdes modernas aplicadas a seguranca de e-mails corporativos combinam
diferentes niveis de inteligéncia artificial. Sistemas como Microsoft Defender for
Office 365 e Proofpoint Email Protection utilizam modelos hibridos que integram
aprendizado supervisionado, analise semantica e threat intelligence em tempo
real. Chen, Huang e Deng (2024) destacam que arquiteturas hibridas podem
reduzir falsos positivos e adaptar-se a novos tipos de ataque com maior
eficiéncia.

Essas solugdes analisam multiplos elementos: remetente, corpo textual,
reputacdao do dominio, comportamento do destinatario e conteudo de anexos.
Além disso, implementam mecanismos como quarentena automatizada,
bloqueio de URLs suspeitas e alertas de seguranca. A avaliacdo da efetividade
desses sistemas é comumente baseada em métricas quantitativas, como
acuracia, precisdo, sensibilidade (recall) e F1-score, e em critérios qualitativos,
como robustez adversarial e interpretabilidade (Zhao; Ren; Li, 2025). Estudos
recentes sugerem que a combinacdo entre LLMs e classificadores
supervisionados pode oferecer melhores resultados, aproveitando o poder
semantico dos modelos de linguagem e a precisdo estatistica dos algoritmos
supervisionados (Zhou; Liu; Wang, 2024).

2.3 |A GENERATIVA E AVALIACAO DE EFETIVIDADE NA DETECCAO

A incorporacdo de Inteligéncia Artificial no combate ao phishing representa um
avanco significativo. As primeiras solu¢des com machine learning (ML) utilizaram
modelos supervisionados, como Naive Bayes, Support Vector Machine (SVM) e
Random Forest, para classificar e-mails com base em caracteristicas estruturais.
Tais modelos apresentaram bons resultados em bases de dados rotuladas, mas
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ainda dependem de caracteristicas previamente definidas e ndo conseguem
capturar nuances linguisticas complexas.

Com o surgimento de técnicas de deep learning (DL), como Redes Neurais
Convolucionais (CNNs) e Redes Recorrentes (RNNs), tornou-se possivel analisar
ndo apenas o conteldo textual, mas também padrdes sintdticos e semanticos. A
introdugao dos Transformers marcou um novo paradigma, permitindo que
modelos como BERT e RoBERTa realizassem compreensao contextual profunda
de textos.

Nos ultimos anos, os Large Language Models (LLMs), como ChatGPT, Gemini,
Claude Al e Copilot, ttm se destacado pela capacidade de compreender
linguagem natural de forma semelhante a humana. Contudo, diferentemente dos
classificadores tradicionais, esses modelos ndo foram treinados especificamente,
no contexto deste estudo, em bases rotuladas de e-mails de phishing, o que limita
sua aplicabilidade direta como ferramentas autébnomas de detecc¢do. Segundo
Kim e Park (2023), LLMs podem funcionar como camadas auxiliares de andlise
contextual, aprimorando a interpretacdo semantica, mas ndo substituem
sistemas supervisionados e controles especializados.

Em pesquisa nacional sobre o uso de inteligéncia artificial generativa para
contencdo de phishing, Germano (2024) também destaca a necessidade de
avaliacdo experimental e contextualizada dessas ferramentas.

A eficdcia das solugBes antiphishing baseadas em IA é avaliada por métricas como
acurdcia, precisao, sensibilidade, F1-score e taxa de detec¢do de ataques zero-
day. Estudos recentes indicam que o uso de LLMs pode ampliar a cobertura de
deteccdo e reduzir falsos positivos em determinados ambientes corporativos
(Zhang; Liu; Guo, 2023; Li; Wang, 2024). Entretanto, é importante diferenciar
modelos treinados especificamente para deteccdo de phishing, como
classificadores supervisionados e variantes de BERT, de chatbots generalistas,
cuja finalidade principal ndo é a segurancga de e-mails.

Além das métricas de desempenho, fatores como escalabilidade, processamento
em tempo real, interpretabilidade e estabilidade probabilistica também sao
criticos. Em sintese, o referencial tedrico demonstra que a evolucdo dos ataques
de phishing, aliada ao uso crescente de modelos generativos tanto por atacantes
guanto por defensores, reforca a necessidade de estudos experimentais que
avaliem o comportamento dessas ferramentas diante de e-mails reais e
evidenciem suas limitacoes.

3. METODO

A presente pesquisa adota uma abordagem quantitativa, exploratéria e aplicada,
com o objetivo de analisar a efetividade de modelos de linguagem generativa
como apoio a deteccdo de e-mails de phishing. O estudo foi estruturado como
experimento comparativo, utilizando a mesma amostra, o mesmo prompt e os
mesmos critérios de avaliagdo para todos os modelos testados.

A coleta de dados foi realizada em maquina local das pesquisadoras, com acesso
as versdes gratuitas das seguintes solu¢des de IA: Copilot, Gemini, Claude Al e
ChatGPT. As ferramentas foram avaliadas por meio de suas interfaces
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conversacionais disponiveis no periodo do experimento. O ambiente de testes foi
mantido controlado, sem integragdao com filtros corporativos de e-mail ou
sistemas especializados de threat intelligence, a fim de observar o
comportamento dos modelos a partir exclusivamente do conteldo textual
apresentado no prompt.

A amostra foi composta por e-mails reais, obtidos de bancos publicos ou
repositdrios especializados, previamente classificados como legitimos ou
phishing. Especificamente, foram utilizados dados provenientes do Catdlogo de
Fraudes da Rede Nacional de Ensino e Pesquisa (RNP), que disponibiliza
incidentes reais de phishing, e do SpamAssassin Public Corpus, amplamente
utilizado em pesquisas sobre deteccao de spam e andlise de e-mails legitimos. A
pesquisa respeitou normas éticas, ndo envolvendo coleta direta de dados
pessoais ou sensiveis.

Foram incluidas 80 mensagens, distribuidas de maneira balanceada entre 40 e-
mails de phishing e 40 e-mails legitimos. O tamanho da amostra foi definido por
conveniéncia e viabilidade operacional, considerando a analise manual
individualizada em quatro ferramentas distintas. Embora suficiente para uma
comparacdo exploratéria inicial, essa quantidade ndo representa todos os
cenarios reais de phishing, motivo pelo qual os resultados devem ser
interpretados como evidéncia experimental controlada, e ndo como validacdo
definitiva de robustez.

Os critérios de inclusdo consideraram mensagens com corpo textual legivel,
conteudo suficiente para analise semantica e rétulo prévio identificado no
repositério de origem. Foram excluidas mensagens incompletas, duplicadas, sem
corpo textual relevante, com anexos indisponiveis ou dependentes
exclusivamente de imagens externas nao acessiveis. A amostra buscou
contemplar diversidade linguistica (portugués e inglés), diferentes tipos de
phishing, como spear phishing, clone phishing e brand impersonation, e niveis de
sofisticacao simples, intermediario e avangado. Como limitacdo metodoldgica, os
repositdrios publicos utilizados ndao apresentaram metadados homogéneos para
todos esses atributos, de modo que o balanceamento rigoroso foi garantido
apenas na classe principal: phishing ou legitimo.

Para padronizar a interacdo com os modelos de linguagem, foi utilizado um
prompt estruturado, aplicado de forma idéntica a todas as ferramentas avaliadas.
O objetivo do prompt foi instruir os modelos a classificar os e-mails como
legitimos ou phishing e atribuir uma probabilidade associada a decisdo. A Figura
1 apresenta o prompt utilizado no experimento.
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Figura 1 — Prompt utilizado na analise dos modelos de linguagem genera‘uva

Estou realizandc testes para identificar a capacidade de dete
phishing por inteligéncia artificial.

Para isso, serad apresentado ao final da mensegem um teXto ou imagem paAra
que vwocé wverifique se trata-se de phishing. Para realizar essa

identificagdo, vocé pode se - t. pcorridos e utilizar a
probabilidade em determinados contexteos. Priorize informagfes de fontes
confidveis e com maior rigor.

Organize =ua resposta de forma clara e estruturada, destacando o
percentual de probabilidade (0 a 10

Texto,/Imagem:

Fonte: elaborado pelos autores (2025).

Cada ferramenta analisou os e-mails a partir do prompt padronizado, que
solicitou duas saidas principais: a classificagdo final como legitimo ou phishing e
a probabilidade correspondente em escala de 0% a 100%. As probabilidades
foram extraidas das respostas textuais dos modelos e registradas em planilha
eletronica. Quando a resposta apresentou intervalo ou justificativa sem
percentual explicito, foi considerada apenas a classificacdo bindria para as
métricas principais, registrando-se a ocorréncia como limitacdo qualitativa do
experimento.

Para fins de decisdo binaria, adotou-se o limiar de 50%. Valores iguais ou
superiores a 50% foram classificados como phishing; valores inferiores a 50%
foram classificados como legitimos. Esse limiar foi escolhido por representar o
ponto neutro de decisdo probabilistica e por permitir comparagao padronizada
entre ferramentas que ndo oferecem calibracdo probabilistica equivalente.
Portanto, a probabilidade informada pelos modelos foi tratada como indicador
de confianga declarada, e ndo como probabilidade estatistica calibrada.

Como os modelos avaliados sdo disponibilizados em interfaces generalistas e
podem apresentar variabilidade entre respostas, a padronizacdo foi conduzida
pelo uso do mesmo prompt, da mesma ordem de apresenta¢do e do mesmo
conjunto de mensagens. Nao foram realizadas multiplas rodadas sistematicas
para cada e-mail, o que constitui uma limitacdo do estudo e deve ser considerado
na interpretacdo dos resultados. Essa decisdo foi tomada para manter o
experimento vidvel e préximo de um cendrio de uso pratico por usudrios comuns.

As métricas quantitativas utilizadas incluem acuracia, precisdo, sensibilidade
(recall) e F1-score, calculadas a partir de verdadeiros positivos (VP), verdadeiros
negativos (VN), falsos positivos (FP) e falsos negativos (FN). Foram utilizadas as
seguintes féormulas:

Acurécia = (VP +VN) / (VP + VN + FP + FN)

Precisdo = VP / (VP + FP)

Sensibilidade = VP / (VP + FN)

F1-score = 2 x (Precisdo x Sensibilidade) / (Precisdo + Sensibilidade)

Onde VP representa e-mails de phishing corretamente identificados, VN
representa e-mails legitimos corretamente classificados, FP indica e-mails
legitimos classificados como phishing e FN corresponde a e-mails de phishing ndo
detectados. Também foram registrados a quantidade de e-mails classificados
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como phishing e a ocorréncia de falsos positivos e falsos negativos. Essa
estratégia assegura que os dados extraidos do prompt estejam diretamente
alinhados as métricas quantitativas e qualitativas da pesquisa, permitindo andlise
de desempenho e robustez das solucdes de IA.

Os dados foram organizados em tabelas comparativas com apoio de planilhas
eletronicas, permitindo analise quantitativa e interpretacdo qualitativa baseada
na literatura cientifica recente. A aplicacdo dos testes ocorreu entre julho e
novembro de 2025, utilizando uma Unica maquina configurada para essa
finalidade. Durante a execugdo, cada modelo também foi questionado sobre os
critérios utilizados para analisar e classificar e-mails como phishing. As respostas
obtidas foram consideradas como parte dos dados qualitativos do experimento,
permitindo identificar como os prdprios modelos descrevem seu processo de
tomada de decisao.

De forma geral, os modelos indicaram considerar elementos como presenca de
links suspeitos, urgéncia na mensagem, inconsisténcias no remetente e uso de
linguagem persuasiva. Também foram mencionados aspectos relacionados a
engenharia social, como solicitacdes de informacgGes sensiveis e tentativas de
induzir o usudrio a a¢des imediatas. Embora as respostas apresentem variagoes
na forma de descricio, observou-se convergéncia na identificacio de
caracteristicas classicas de phishing. Ressalta-se, contudo, que essas descri¢des
refletem a forma como os modelos comunicam seu funcionamento, nao
constituindo necessariamente uma representacao fiel dos mecanismos internos
de processamento.

4. RESULTADOS E DISCUSSAO

O conjunto de dados utilizado neste estudo é composto por 80 e-mails,
distribuidos de maneira equilibrada entre 40 mensagens de phishing e 40
mensagens legitimas. Essa configuracdo balanceada visa assegurar condicdes
experimentais adequadas para a avaliacdo do desempenho dos modelos de
Inteligéncia Artificial na distingdo entre comunicacdes maliciosas e ndo
maliciosas, reduzindo vieses decorrentes de classes desproporcionais e
possibilitando analise comparativa inicial dos resultados.

As mensagens classificadas como phishing foram extraidas do Catdlogo de
Fraudes da Rede Nacional de Ensino e Pesquisa (RNP), um repositério publico
amplamente utilizado em estudos sobre seguranca da informacdo. Todas as
mensagens sao incidentes reais previamente validados como fraudes,
assegurando uma base confidvel e representativa para a analise. O conjunto de
e-mails legitimos foi obtido a partir do SpamAssassin Public Corpus, um dataset
de referéncia utilizado em pesquisas envolvendo deteccdo de spam e analise
textual. Por serem previamente rotulados como legitimos, essas mensagens
fornecem uma base padronizada e adequada para fins comparativos.

Para fins de classificagao, foi adotado um limiar de 50%, no qual valores iguais ou
superiores a 50% foram considerados como phishing, enquanto valores inferiores
foram classificados como e-mails legitimos. A partir disso, foram calculados os
indicadores de desempenho referentes a classificacdo dos 80 e-mails avaliados.
A Tabela 1 mostra as métricas de desempenho dos modelos de IA. Essa tabela
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apresenta, para cada modelo, o nimero de e-mails classificados corretamente e
incorretamente. VP e VN representam acertos nas classes phishing e legitimo,
enquanto FP indica e-mails legitimos classificados como phishing, e FN
corresponde aos casos de phishing ndo detectados. Essa distribuicdo permite
visualizar onde ocorreram os erros antes do calculo das métricas consolidadas.

Tabela 1 — Métricas de desempenho dos modelos de IA

Modelo VP VN Ep EN Acuraci Precisa  Recal F1-
a o | score
Claude Al 40 39 1 0 0,987 0,975 1,000 0,987
ChatGPT 40 40 0 0 1,000 1,000 1,000 1,000
Copilot 40 40 0 0 1,000 1,000 1,000 1,000
Gemini 40 40 0 0 1,000 1,000 1,000 1,000

Fonte: elaborado pelos autores (2025).

A partir dos resultados obtidos, a andlise dos e-mails avaliados permitiu
comparar o desempenho das quatro solugbes de IA generativa quanto a
capacidade de identificar corretamente ameacas e evitar falsos alarmes.
Observa-se que ChatGPT, Copilot e Gemini n3ao apresentaram erros na
classificacdo binaria dentro da amostra avaliada, enquanto Claude Al apresentou
um falso positivo. Esse resultado deve ser interpretado com cautela: o
desempenho perfeito de trés modelos indica acerto no conjunto testado, mas
nao implica robustez universal diante de bases maiores, mensagens ambiguas ou
ataques adversariais elaborados.

A Claude Al foi a Unica ferramenta a apresentar erro. O modelo obteve 39 VN e 1
FP, refletindo precisdo de 97,5%. Esse tipo de erro é relevante em cenarios reais,
pois falsos positivos podem prejudicar a produtividade ao sinalizar riscos
inexistentes e gerar sobrecarga em equipes de seguranca. A falha pode estar
relacionada a maior sensibilidade do modelo a marcadores linguisticos tipicos de
phishing, como urgéncia, formalidade institucional ou instrugdes de agao, mesmo
guando presentes em uma mensagem legitima. Assim, o resultado sugere
cautela quanto ao uso isolado do modelo, especialmente em mensagens
legitimas com linguagem semelhante a de alertas de seguranca.

Em contraste, os modelos ChatGPT, Copilot e Gemini apresentaram desempenho
maximo dentro do conjunto avaliado, alcancando 100% de acuracia, precisdo,
recall e F1-score. Esses resultados significam que os trés modelos identificaram
todos os e-mails de phishing, classificaram corretamente todos os e-mails
legitimos e mantiveram consisténcia entre o rétulo final atribuido e a
classificacdo real dos e-mails, considerando o limiar de decisdo adotado. No
entanto, diferencas nos niveis de probabilidade foram observadas em analise
complementar, indicando que o acerto binario ndo necessariamente representa
a mesma qualidade de confianga entre modelos.

O desempenho do Gemini destaca-se pela uniformidade dos valores atribuidos
aos e-mails legitimos, que permaneceram consistentemente préximos de 0%.
Esse padrao sugere maior robustez na separacdo entre mensagens maliciosas e
legitimas, reduzindo a probabilidade de classificagdes ambiguas. O ChatGPT
também atingiu 100% em todas as métricas, apresentando estabilidade e
distincdo clara entre mensagens legitimas e maliciosas. Ja o Copilot, ainda que
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ndo seja projetado especificamente para analises de seguranca, apresentou
resultados bindrios compativeis com os melhores modelos, embora com maior
variagdo probabilistica em alguns e-mails legitimos.

De forma geral, os resultados demonstram que trés das quatro ferramentas
avaliadas apresentaram desempenho elevado no cenario controlado. No
entanto, a ocorréncia de falso positivo na Claude Al evidencia que modelos de
linguagem ainda podem falhar em casos especificos. Além disso, embora trés
modelos tenham atingido métricas perfeitas nesta amostra, isso ndo garante
desempenho absoluto em bases maiores e mais diversas. Ha ainda a
possibilidade de o prompt utilizado favorecer o reconhecimento de padrdes
presentes na amostra avaliada, caracterizando um possivel sobreajuste
experimental do procedimento de prompt ao conjunto de teste.

Complementarmente, a Figura 2 apresenta a probabilidade média atribuida
pelos modelos para a classificacdo de e-mails como phishing. Essa métrica
permite avaliar ndo apenas a decisdo final dos modelos, mas também o grau de
confianca associado as classificacdes realizadas. Observa-se que, para os e-mails
legitimos, modelos que atribuiram probabilidades consistentemente préoximas de
0% demonstram maior capacidade de discriminagdo, reduzindo o risco de falsos
positivos. Por outro lado, para os e-mails de phishing, valores elevados indicam
maior assertividade na identificacdo de ameacas.

Figura 2 — Probabilidade média de phishing por modelo

Probabilidade média de phishing por modelo
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Fonte: elaborado pelos autores (2025).

No caso dos e-mails de phishing, todos os modelos atribuiram médias elevadas,
indicando forte tendéncia a identificacdo correta das mensagens maliciosas.
Entretanto, nos e-mails legitimos, as diferencas tornam-se mais relevantes:
Gemini e ChatGPT apresentaram menor tendéncia a atribuir risco a mensagens
legitimas, enquanto Copilot e Claude Al exibiram valores médios superiores,
indicando maior incerteza. Essa distingao é importante porque métricas bindrias,
como acuracia e F1-score, podem ocultar variagdes na confianca declarada pelos
modelos.
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Em relacdo a estabilidade, a Figura 2 permite analisar médias, mas nao fornece,
isoladamente, medidas completas de dispersdao, como desvio-padrao. Por isso, a
interpretacdo sobre estabilidade deve ser entendida como qualitativa e baseada
na comparagdao das probabilidades médias observadas, ndo como inferéncia
estatistica robusta. Essa limita¢do reforca a necessidade de estudos futuros com
multiplas rodadas por mensagem, registro de variancia, intervalos de confianca
e amostras ampliadas.

Em sintese, os achados indicam que a utilizacdo de LLMs como camada adicional
de deteccdo pode contribuir para a identificacdo de incidentes de phishing,
especialmente quando associada a filtros tradicionais, sistemas supervisionados
e validacdo humana. No entanto, sua adocdo deve ser acompanhada de
monitoramento continuo, curadoria adequada de prompts e validacdao em bases
de dados mais amplas e representativas, a fim de garantir maior confiabilidade
em cenarios reais.

5. CONCLUSAO

Este estudo contribui para a literatura ao comparar, de forma padronizada,
modelos de linguagem generativa generalistas aplicados a detec¢do de e-mails
de phishing. Os resultados demonstraram alto desempenho no conjunto
avaliado, com ChatGPT, Copilot e Gemini sem erros binarios e Claude Al com um
falso positivo. Entretanto, a andlise reforca que métricas perfeitas em amostra
controlada nao indicam infalibilidade nem substituem validagdes em bases
maiores, mais diversas e adversariais. A contribuicdo cientifica central estd em
evidenciar que, além do acerto classificatério, a confianca probabilistica e a
estabilidade das respostas devem ser consideradas na avaliagdo de LLMs para
seguranca da informacgdo. Conclui-se que esses modelos podem apoiar a triagem
antiphishing como camada complementar, desde que integrados a solucées
especializadas, monitoramento continuo e validacdo humana. Estudos futuros
devem ampliar a amostra, repetir testes para medir variabilidade, incluir
mensagens ambiguas e comparar LLMs generalistas com classificadores
treinados especificamente para seguranca de e-mails.
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"Os conteldos expressos no trabalho, assim como os direitos autorais de figuras e dados,
bem como sua revisdo ortografica e das normas ABNT sdo de inteira responsabilidade
do(s) autor(es)."

“Os autores do trabalho declaram que, durante a preparag¢ao do manuscrito, foi utilizado
o servigo ChatGPT (OpenAl) para apoio a revisdo textual, padronizagdo de formatagdo e
adequacdo ao template. Apds utilizar essa ferramenta/servico, os autores editaram e
revisaram o conteldo conforme necessdrio e assumem total responsabilidade pelo
conteudo da publicagdo.”
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